Secretaria de la Funcién Publica

ADMINISTRACION PUBLICA NACIONAL

Resolucion 81/99

Apruébase la creacion de la Coordinacion de Emergencia en Redes Teleinformaticas, en el ambito
de la Subsecretaria de Tecnologias Informaticas. Objetivos.

Bs. As., 14/7/99

VISTO, lo dispuesto por los Decretos N2 660 del 24 de junio de 1996, N2 998 del 30 de agosto de
1996, y N2 856 del 22 de julio de 1998, y

CONSIDERANDO:

Que en virtud de los decretos citados, la SECRETARIA DE LA FUNCION PUBLICA de la JEFATURA DE
GABINETE DE MINISTROS tiene como objetivos primarios proponer las medidas y dictar las normas
gue promueven el perfeccionamiento de la organizacion y el adecuado funcionamiento de la
Administracién Nacional.

Que corresponde a la SECRETARIA DE LA FUNCION PUBLICA de la JEFATURA DE GABINETE DE
MINISTROS establecer la politica sobre tecnologias referidas a informatica, teleinformatica o
telemdtica, multimediales y de telecomunicaciones asociadas con lo informatico, y dictar el marco
regulatorio en la materia respecto de los organismos comprendidos en los incisos a) y b) del
Articulo 82 de la Ley N2 24.156.

Que en los ultimos afios el Estado Nacional ha logrado notables avances en la incorporacién de
tecnologias informaticas y de comunicaciones en sus organismos, la interconexion de éstos y el



desarrollo de redes, con el consecuente incremento de la informacion que circula por las redes de
la Administracién Publica Nacional.

Que asimismo ha aumentado la complejidad de la interconectividad entre redes, y este
crecimiento que se ha producido en gran medida por la utilizacion de Internet, conlleva la
necesidad de adoptar medidas que tiendan al resguardo de la seguridad de los datos y de los
servicios ofrecidos por las organizaciones publicas.

Que a fin de dar respuesta a esta problematica, en la mayoria de los paises se han organizado
grupos de especialistas cuyo objetivo es servir de repositorio de la informacion referente a
eventos en los cuales esté involucrada la seguridad en las redes, mediante la investigacion,
actualizacién de la informacion y difusién.

Que existen iniciativas internacionales de trabajo conjunto de dichos grupos profesionales, no
habiendo a la fecha en nuestro pais entidades de naturaleza similar.

Que resulta necesario dotar a la Administracién Publica Nacional de un servicio de respuesta ante
los incidentes que puedan manifestarse en sus redes.

Que la presente medida no implica incremento en las partidas presupuestarias asignadas.

Que la SECRETARIA DE LA FUNCION PUBLICA de la JEFATURA DE GABINETE DE MINISTROS se
encuentra facultada para dictar la presente en virtud de lo dispuesto por el articulo 11 del Decreto
856/98.

Por ello,

LA SECRETARIA DE LA FUNCION PUBLICA DE LA JEFATURA DE GABINETE DE MINISTROS

RESUELVE:



Articulo 12 — Apruébase la creacion de la Coordinacion de Emergencia en Redes Teleinformaticas
de la Administracion Publica Argentina - ArCERT, en el ambito de la SUBSECRETARIA DE
TECNOLOGIAS INFORMATICAS.

Art. 22 — Son objetivos de la Coordinacién de Emergencia en Redes Teleinformaticas de la
Administracién Publica Argentina - ArCERT:

a) Promover la coordinacion entre las unidades de administracion de redes informaticas de la
Administracién Publica Nacional, para la prevencién, deteccién, manejo y recopilacion de
informacion sobre incidentes de seguridad.

b) Coordinar, colaborar y proponer normas destinadas a incrementar los esfuerzos orientados a
elevar los umbrales de seguridad en los recursos y sistemas relacionados con las tecnologias
informaticas en el ambito de la Administracion Publica Nacional.

c) Asesorar técnicamente ante incidentes de seguridad en sistemas informaticos que reporten los
organismos de la Administracién Publica Nacional.

d) Asesorar a los organismos sobre herramientas y técnicas de proteccién y defensa de sus
sistemas de informacion.

e) Centralizar los reportes sobre incidentes de seguridad ocurridos en redes teleinformaticas de la
Administracidon Publica Nacional y facilitar el intercambio de informacion para afrontarlos.

f) Actuar como repositorio de toda la informacion sobre incidentes de seguridad, herramientas,
técnicas de proteccién y defensa.

g) Difundir informacidn util para incrementar los niveles de seguridad de las redes teleinformaticas
de la Administracién Publica Nacional.



h) Investigar nuevas tecnologias y herramientas en materia de seguridad informatica.

i) Interactuar con equipos de similar naturaleza.

Art. 32 — El resguardo de la integridad de la informacién es responsabilidad del organismo que la
genera o administra. La investigacion del origen de los ataques y de quiénes son sus responsables
corresponde a las autoridades de cada organismo que haya sufrido un incidente de seguridad.

Art. 42 — La reparacion de las consecuencias de incidentes que afecten recursos especificos de la
Administracién Publica Nacional sera responsabilidad del organismo objeto del incidente.

Art. 52 — La Coordinacion de Emergencia en Redes Teleinformaticas de la Administracion Publica
Argentina - ArCERT mantendra la confidencialidad sobre la identidad de la organizacion afectada
por los incidentes reportados.

Art. 62 — La SUBSECRETARIA DE TECNOLOGIAS INFORMATICAS conformara un Comité Asesor, con
funciones consultivas, que formulara recomendaciones para el cumplimiento de los objetivos de la
Coordinacion de Emergencia en Redes Teleinformaticas de la Administracion Publica Argentina -
ArCERT. El Comité Asesor sera integrado por profesionales de distinguida trayectoria en materia
de tecnologia de redes teleinformaticas, sistemas de informacion y seguridad informdtica.

Art. 72 — Los miembros del Comité Asesor firmaran un acuerdo de confidencialidad y ejerceran
sus funciones ad-honorem.

Art. 82 — La Coordinacion de Emergencia en Redes Teleinformaticas de la Administracion Publica
Argentina - ArCERT suministrard servicios a sus usuarios. Seran usuarios personas fisicas que
representen a una institucion y estan debidamente autenticados ante el ArCERT.

La reglamentacion establecera distintos niveles de acceso a los repositorios de informaciony a las
respuestas correspondientes en virtud del tipo de usuario.



Art. 92 — La Coordinacion de Emergencia en Redes Teleinformaticas de la Administracion Publica
Argentina - ArCERT admitird las siguientes clases de usuarios:

a) Usuarios plenos: son usuarios plenos los representantes de las redes teleinformaticas de la
Administracién Publica Nacional Centralizada y Descentralizada.

b) Usuarios simples: son usuarios simples los representantes de las redes teleinformaticas de
entes autarquicos, de organismos provinciales y municipales y de entidades vinculadas con la
problematica de seguridad.

c) Usuarios Generales: podrd acceder a esta categoria el publico en general.

Art. 10. — La SUBSECRETARIA DE TECNOLOGIAS INFORMATICAS debera aprobar un Reglamento
de funcionamiento a propuesta de la Coordinacion de Emergencia en Redes Teleinformaticas de la
Administracién Publica Argentina - ArCERT en un plazo de TREINTA (30) dias habiles.

Art. 11. — La SUBSECRETARIA DE TECNOLOGIAS INFORMATICAS convocara y designara a los
miembros del Comité Asesor en un plazo de TREINTA (30) dias.

Art. 12. — Las jurisdicciones designaran a los representantes de sus redes que participaran de la
Coordinacion de Emergencia en Redes Teleinformaticas de la Administracion Publica Argentina -
ArCERT en calidad de usuarios plenos.

Art. 13. — Comuniquese, publiquese, dése a la Direccidon Nacional del Registro Oficial y archivese.
— Claudia Bello.



