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CPD: Centro de Procesamiento de Datos.

OTRS: (Open-source Ticket Request System) “Ticketera Sistema de Mesa de Ayuda Configurable”.
SLA: (Service Level Agreement) “Acuerdo de Nivel de Servicio”.

PCI (Plan de Contingencia Informatico)
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Sindicatura General de la Nacién
st CONICET - Consejo Nacional de Investigaciones Cientificas y Técnicas. Ministerio
de Ciencia, Tecnologia e Innovacion.

Noviembre de 2023

Controles de la Gestion de la Tecnologia de Informacion, y especialmente de las acciones de
resguardo implementadas.

POR QUE SE REALIZO
ESTE INFORME.

OBIJETIVO Y
ALCANCE

La presente
auditoria se
encaro por la
relevancia del
CONICET y fue
iniciada segun
nota NO-2023-
31045394-APN-
SO#SIGEN.

El objetivo fue
analizar los
controles
relacionados con
la gestion de las
actividades
informaticas
desarrolladas en
el CONICET, y
en lo que
respecta
particularmente a
la gestion de
resguardo y
recuperacion de
la informacion
implementada.

El trabajo fue
realizado entre
abril y agosto
2023, y la opinion
del auditado fue
recibida en
octubre de 2023.

RESULTADOS DE LA AUDITORIA

Se expone una sintesis de las principales observaciones surgidas de esta labor.

=Carencia de un organigrama aprobadoy
de un manual de roles y funciones formal
que refleje la estructura actual de la GOS
(Gerencia Organizacion y Sistemas).

+El drea de Seguridad de la Informacion
depende de la GOS.

Organizacion informatica

Debilidades en los controles asociados al
Plan Informatico, que dificultan el
seguimiento de los objetivos y la oportuna
deteccion de desvios, en lo que respectaa
los proyectos informaticos.

Ausencia de una metodologia de
administracion de proyectos y de
procedimientos formales.

Plan informaticoy
administracion de proyectos

producidas, no existe documentacion.

proceso).

resguardos, entre otros).

éprocedimiento de la gestidén de resguardoy recuperacion de la informacién no \
refleja la practica habitual y carece de aprobacion por la autoridad.

#La definicion de la criticidad de los datos a resguardar se encuentra en ejecucion.
*La metodologia / estrategia de resguardo de los datos documentada presenta
inconsistenciasy requiere de actualizacién y aprobacién.

*No se efectdan pruebas de recuperacion en forma programada y periodica y de las

*En BACULA (sistema que gestiona las operaciones de resguardoy recuperacion de la
informacién) se identificd una cuenta genérica, la cual se desconoce su propietario.

#*Respecto a la creacion de jobs en BACULA, no existe documentacién que detalle
responsables de creacidn, autorizacion, activo de informacion que
resguarda/recupera, pruebas, entre otros aspectos.

*Respecto a los Jobs, dificultad para identificarlos y efectuar una efectiva trazabilidad
en los distintos reportes (incidentes, jobs ejecutados, logs, logs, entre otros.).
Carencia de un universo de jobs consolidado.

*Fl registro de logs en BACULA no contiene suficientes datos sensibles (por ej. no
gueda registrado el usuario que efectud determinadas operaciones criticas en el

*Inadecuada trazabilidad de los incidentes, respecto a los procesosy sistemas
relacionados (cambios a programas, requerimientos de accesos, inconvenientes en

*Desaprovechamiento de las posibles configuraciones de la ticketera OTRS para
gestionar el registro de incidentes y la trazabilidad de los mismos. La ticketera no
permite detectar tiempos de respuestas y resolucién de cada tickets, entre otros.

Gestién de resguardo y recuperacién de la informacién y

préactica actual - Debilidades de la practica actual

+0bsolescencia de software.
*Carencia de procedimientos asociados a la
préactica.

Gestion de vulnerabilidades y
obsolescencia tecnolégica

*No se efectda una revision periddica
mediante la cual se actualice/depurela
lista de agentes/personal (accesos
permitidos) al Centro de Computos
Principal.

+El establecimiento o sitio externo donde
se alojan las copias de seguridad carece
de medidas de seguridad (Archivo
Institucional Conicet).

Seguridad fisica de las
infraestructuras criticas

(-Falta de procedimientos formales
asociados a las gestiones clave de Tl
como: la administracién de proyectos
informaticos, administracién de usuarios,
gestion de cambios, incidentes,
vulnerabilidades, registro y monitoreo de
logs, inventarios, entre otros.

=Pendientes de aprobacion: procedimiento
de administracién de permisos de
usuarios y procedimiento de resguardo y
recuperacion de la informacion.

Politicas y procedimientos de Tl

en proceso y el borrador remitido atin
carece de definiciones concretas, como
ser una definicién clara de los sitios
alternativos, sistemas “criticos” y
prioridad de recuperacién y
procedimientos afines a su restauracion,
entre otros aspectos.
*El sitio alternativo que menciona el Plan
remitido se encuentra en otra sede del
organismo, pero no estd implementado
ni acondicionado como tal.

Plan de contingenciainformatico

(-—EI Plan de Contingencia Informatico esté\

+Falta de uninventario formal centralizado
y unificado de hardware y software del
parque informatico del Organismo.

Gestidn de inventarioy
obsolescencia tecnolégica

sInexistencia de manuales técnicos y/o
manuales de usuarios de los sistemas que
utiliza el Organismo.

*Las practicas habituales con el proveedor

UNITECH sobre el tratamiento de

resguardo y recuperacion del sistema

TRAMIX no se encuentran documentadas

formalmente y no existe una cldusula de

confidencialidad de lainformacién en el
contrato.
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QUE ACCIONES SE
ENCARARON COMO
CONSECUENCIA DEL

SIGEN

PRINCIPALES RECOMENDACIONES SIGEN

INFORME DE SIGEN

Respecto a las
observaciones
identificadas, el
CONICET ha
encarado
acciones y
formulado cursos
de accién
alineados a las
recomendaciones
efectuadas por
SIGEN para
diversos
sefialamientos,
estableciendo
responsables y
plazos para las
medidas a
instrumentar.

A continuacion, se detallan las principales recomendaciones para la regularizacién de los puntos
sefialados en el Informe:

»

»

Desarrollar e implementar los procedimientos clave de Tl faltantes (gestion de usuarios, registro,
revision y monitoreo de logs, licencias de software, seguridad fisica, gestion de cambios a
programas/jobs/scripts, registro y monitoreo de incidentes, vulnerabilidades, entre otros) y actualizar
los procedimientos existentes (gestion de usuarios, resguardo y recuperacion de la informacion,
entre otros). Documentar la evidencia de su aprobacion e indicar sus fechas de vigencia.

Contemplar en el procedimiento de resguardo y recuperacion en elaboracién, todos los aspectos y
controles asociados a esta practica, asegurando que el mismo refleje la operatoria actual del
proceso. Aprobar el procedimiento por la autoridad. Documentar formalmente el criterio para
clasificar los activos y/o utilizar una metodologia aprobada, a modo de establecer la criticidad de los
mismos y establecer prioridades al momento de definir su resguardo y recuperacion. Consolidar los
Jobs programados para resguardo y recuperacion, y mantener el universo actualizado de los jobs
ante cada modificacion. Considerar configurar en la herramienta BACULA, que los logs registren
datos sensibles, como ser los usuarios que efectian tareas en el proceso, a modo de permitir
efectuar trazabilidad.

Desarrollar un plan de contingencia informatica formal que cubra integralmente los eventuales
siniestros que pudieran afectar la continuidad de los servicios de procesamiento de informacion del
CONICET y el cémo proceder ante esto.

Propiciar que las versiones del software cuenten con el soporte del proveedor correspondiente, a fin
de obtener el rendimiento correcto en los servidores donde residen las aplicaciones criticas del
Organismo.

Mejorar las condiciones de seguridad del establecimiento en el cual, actualmente, se resguardan las
copias de seguridad.

Obtener la aprobacién formal de la estructura actual de la GOS y consolidar en un solo documento
las misiones y funciones de cada sector que la compone. Asignar las responsabilidades por la
Seguridad de la Informacién a un area independiente de la unidad de Tl, a modo de constituir de ese
modo, un mecanismo de control por oposicién.

Incorporar al plan, segun corresponda al plan estratégico o plan operativo, los aspectos que reflejen
los proyectos y tareas relacionados con la tecnologia informética. Contar con una metodologia para
la administracién de proyectos que respalde todas las acciones a realizar para el control y
seguimiento de cumplimiento de proyectos.

Se sugiere analizar la conveniencia de contar con una mesa de ayuda o similar que centralice todos
los incidentes/tickets. Adoptar o bien adaptar la herramienta que apoya la gestion de incidentes y
cambios para asegurar una efectiva trazabilidad.

Formalizar un inventario formal de hardware y software que relna los detalles técnicos antes
mencionados y se concentre la informacion, de ser posible, en una Gnica herramienta.

Documentar, actualizar y consolidar toda la documentacién técnica y funcional de los sistemas,
especificando los médulos con su descripcion y funcionalidad y las interfaces que tienen vinculacion.

A partir del informe preliminar recibido, el CONICET ha encarado un plan de accién alineado a lo
recomendado por SIGEN.

La consideracion de las recomendaciones efectuadas por SIGEN, permitira reducir los riesgos que
surgen de los aspectos observados, por lo que se sugiere efectuar el seguimiento de los avances
en el tema.
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INFORME ANALITICO

1 OBJETIVO

Auditar los controles de la gestion de la tecnologia de la informacion,
especialmente en el grado de implementacion y caracteristicas de la gestion
de resguardo y recuperacion de la informacion implementadas en el Consejo
Nacional de Investigaciones Cientificas y Técnicas (en adelante, CONICET).

2 ALCANCE

El trabajo realizado abarcoé el relevamiento y evaluacion de los procedimientos
de control relacionados con la gestion de las actividades informaticas
desarrolladas en el CONICET, y en lo que respecta particularmente a la
gestion de resguardo y recuperacion de la informacion implementada.

Las tareas se basaron en lo informado en la nota de fecha 21 de marzo de
2023, NO-2023-31045394-APN-SO#SIGEN, a través de la cual SIGEN
comunica al CONICET el inicio del proyecto de auditoria.

La revision se llevo a cabo mediante el andlisis de documentacién recibida y
relevamientos entre los meses de abril de 2023 a agosto 2023, habiéndose
recibido la opinion del auditado el 26 de octubre 2023, mediante la NO-2023-
127399355-APN-GOYS#CONICET.

3 TAREA REALIZADA

Las tareas consistieron en:

1. Entrevistas mantenidas con personal de las siguientes areas del
CONICET:

Gerencia de Organizacién y Sistemas,
Direccion de Gestion de Usuarios y Red,
Direccion de Ingenieria de Procesos,
Area de la Seguridad de la Informacion,
Area de Operaciones.

2. Revision de los controles relativos a la gestion de la tecnologia
informatica.

3. Relevamiento de la gestion de resguardo y recuperacion de la
informacion y analisis de documentacion obtenida.

4. Ejecucion de prueba sobre los procesos de resguardo y recuperacion
producidos en junio 2023, considerando los siguientes reportes
provistos por el auditado:

F-2023-136777682-APN-GCPE#SIGEN
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Se solicito:

SIGEN

Se recibio:

“Prueba: Captura de los backup realizados en un
periodo con su estado (fallido, exitoso,
interrumpido), con el detalle de su cinta y
rotulado del medio. (Deberia ser la ultima
externalizacion.)”

Se solicito:

Jobs + Externalizaciones.xlIsx: archivo que contiene las
tareas de resguardo (Jobs) ejecutadas en el mes de junio
del corriente.

Solapa 1: Junio TODO Cinta y Disco

Solapa 2: Junio SOLO Externalizado (Detalle de todas
las cintas que se mandaron al archivo)

Solapa 3: Cintas Externalizadas TODAS (Detalle de los
Jobs que se incluyeron)

Se recibio:

“Remitir los logs, si es extenso, del mes de junio”

ANAd o]

Se solicito:

BACULA.log.2.gz: registro de logs de las tareas de
resguardo (Jobs) ejecutadas en el mes de junio del
corriente.

Se recibio:

“Listado de jobs programados de este afio,
explicar como se programa (schedulea, como
sabe qué cinta asignar, etc.) y si se documenta,
como se pone en produccion.”

ANAd entario de naraware 0

Se solicito:

JobsEnabled20230811.xIsx: listado de las tareas de
resguardo (universo de Jobs).

Se recibio:

“Inventarios de Hardware y Software (indicar
versiones).

Se solicito:

SERVIDORES - Hostnames.xIsx: inventario de activos de
informacion, en proceso, (Jobs, servidores y servicios de
los Jobs, entre otros).

Se recibio:

“Por favor enviar un reporte de la herramienta
con los incidentes cargados a la fecha, al menos
que abarque un afio. Incluir datos de tiempo de
respuesta, y resolucion, de existir.”

Reporte_Backup.xslx (universo de incidentes desde
marzo a junio).

“Se adjunta una impresion de 1 ticket completo con la
evaluacion de la causa, la gestion y la evidencia de
resolucion.”

“La ticketera se cred el 6 de marzo de 2023 y se comenzo
a utiliza el 2 de abril 2023, con el objeto de tener un
registro de las gestiones que se realizan sobre el sistema
de backup, en especial la resolucion de los errores que
puedan producirse en la ejecucion diaria de los Jobs de
backup.

En La ticketera se reciben principalmente los
errores/alertas que genera el sistema de Backup, y se
cargan o reenvian los pedidos de los usuarios y las
pruebas entre otros.”

La labor

se desarroll6 siguiendo

los procedimientos y practicas

implementadas por esta Sindicatura General de la Nacion segun las Normas

de Auditoria Interna Gubernamental (Resolucion N° 152/02-SGN).

Se

utilizaron como criterios las Normas Generales de Control Interno (Resolucién
N° 172/2014-SGN) y las Normas de Control Interno para Tecnologia de la

6
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Informacién (Resolucién N° 87/22-SGN) aplicables para la auditoria de
actividades de control relativas a la gestion de la tecnologia informatica.

Asimismo, se utilizé el plan de trabajo de esta Sindicatura para la verificacion
de los controles relacionados con el Plan de Resguardo y Recuperacion de la
Informacion, —ver Anexo-, siguiendo los criterios referidos a las mejores
practicas, entre ellas: ISO/IEC 27001 “Sistemas de Gestion de la Seguridad
de la Informacién”, DA 641/2021 “Requisitos minimos de Seguridad de la
Informacién para Organismos", entre otras.

El presente informe se encuentra referido al estado de situacion y las
observaciones sobre el objetivo de la tarea hasta la fecha precedentemente
indicada y no contempla la eventual ocurrencia de hechos posteriores que
puedan modificar su contenido.

4 MARCO DE REFERENCIA

El CONICET revista como ente autarquico del Estado Nacional bajo la érbita
del Ministerio de Ciencia, Tecnologia e Innovacién (MinCyT).

El CONICET fue creado por el Decreto Ley N° 1291 del 5 de febrero de 1958,
y sSu mision es la promocion y ejecucion de actividades cientificas y
tecnologicas en todo el territorio nacional y en las distintas areas del
conocimiento.

El siguiente grafico expone las actividades que desarrolla en cuatro areas el
Organismo con sus proyectos vigentes®, el volumen del personal y la cantidad
de centros cientifico-tecnoldgicos que posee:

Su actividad se desarrolla en cuatro grandes areas:
CONICE? | eCiencias Agrarias, Ingenieria y de Materiales,(712 proyectos vigentes)
A ¢ Ciencias Bioldgicas y de la Salud,(995 proyectos vigentes)
(\ e Ciencias Exactas y Naturales, (656 proyectos vigentes)
¢ Ciencias Sociales y Humanidades, (518 proyectos vigentes)
eTecnologia, (298 proyectos vigentes)

16 Centros cientificos-tecnoldgicos (CCT) r -

*10 Centros de Investigaciones y Transferencia (CIT), 0

¢1 Centro de Investigacion Multidisciplinario,

*307 Unidades ejecutoras, | |

#300 Universidades e Instituciones (aprox.) £
—

Se distribuyen en todo el pais contando aprox.:
C-O‘) ¢11.800 investigadores,
©2.900. técnicos,
(t 3) ©11.800 becarios,

©1.500 administrativos .

! Seguin lo publicado en el 2022, https://cifras.conicet.qov.ar/publica/

F-2023-136777682-APN-GCPE#SIGEN
7

Péagina7 de 70



INFORME  AUDITORIA S I G E N
ha

Segun lo establece el Decreto N° 310/2007, las principales acciones de la
Gerencia de Organizacion y Sistemas (en adelante, la GOS) son las

siguientes:

institucional y a la administracion
central del CONICET el soporte de
gestion electrdnica de tramites y
realizar la gestion de atencion y
orientacion de usuarios.

( I ) )
* Proporcionar a los usuarios de la red

e Realizar la ingenieria y reingenieria

de los procesos de gestién de la
administracion central y la red
institucional del CONICET y
proporcionar soporte y asistencia a
su implantacion institucional,
incluyendo disefios de normas y
procedimientos y asistencia técnica a
las puestas en marcha.

4N . -
e Realizar los desarrollos informaticos

requeridos para los procesos de
gestidn de la administracién central y
la red institucional del CONICET;
realizar las implantaciones de los
sistemas en cuanto a software y
hardware, asi como proporcionar
asistencia técnica a usuarios en las
puestas en marcha y promover

acciones de certificacion de calidad
de procesos.

r

e Administrar la infraestructura
informatica y de comunicaciones de la
institucién en cuanto a software y
equipamiento y realizar la gestion de
su mantenimiento.

¢ Proporcionar a toda la organizacién el
servicio de gestién de documentacion
administrativa, incluyendo su
recepcion y distribucion a través de
mesas de entrada y soporte de
gestidn electrdnica de tramites.

La GOS cuenta con 88 agentes de los cuales 19 prestan servicios en materia
de TI en la ciudad de Tandil, ciudad donde el organismo posee un polo
informatico, en el cual trabajan 1.800 agentes aprox. La Oficina de Tecnologia
de la Informacion y Comunicaciones en Tandil (en adelante, OTIC Tandil) se
encuentra activa desde el 01 de febrero de 2020.

Remitirse al punto 5.5 para mas informacién al respecto.

4.1 SISTEMAS DE INFORMACION DEL CONICET

A continuacién, se presenta el esquema de interaccién de los principales
sistemas que son desarrollados y administrados por el CONICET para la
gestiéon de ciencia y tecnologia, el mismo se incluye en el “Plan estratégico de
TI 2023 — 2025.pdf” provisto por el auditado.

F-2023-136777682-APN-GCPE#SIGEN
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SIGEN

SIGERH

el el

Esquema de interaccion de los principales sistemas

Se detallan las principales caracteristicas de estos sistemas de informacion:

SISTEMA

1.Sistema Informatico

de Administracion de
Financiamientos
(SIAF)

DESCRIPCION

Sistema que permite la administracion de los financiamientos otorgados por el CONICET y
la rendicién de cuentas de los mismos.

Intervienen:

SIAF - Sistema Integral de Administracién de Financiamientos

SIAF-AGF - Autogestion de Fondos

2.Sistema Informatico
de Bienes
Inventariables (SIBI)

Sistema que permite llevar a cabo la administracidon patrimonial de los bienes en donde
CONICET es considerado entidad beneficiaria. Permite el armado de los cargos
patrimoniales por parte de las unidades divisionales, su procesamiento por el
Departamento de Patrimonio, la generacion de las etiquetas y la administracion de los
bienes. Realiza el calculo de la amortizacion anual para todos los bienes registrados.

3.Sistema Vinculacion
Tecnoldgica (SVT)

Sistema que gestiona la oferta tecnoldgica, desde las demandas del sector como las
posibles ofertas de los investigadores, asi como su contratacion, facturacién y cobro de los
servicios de transferencia. Cuenta con el seguimiento y control de los convenios firmados
por el organismo con terceros.

4.Plataforma
INTRANET

Es la plataforma que gestiona los usuarios y roles y la seguridad de las aplicaciones del
CONICET.

5.Sistema Integral de
Notificaciones
Electronicas (SINE)

Brinda una bandeja de entrada a todos los usuarios de Intranet para recibir por parte del
organismo notificaciones y comunicaciones. Permite realizar estas notificaciones a través
de los distintos sistemas del organismo y llevar un registro de lo ocurrido con las mismas.

6.Sistema Integral de
Gestion de Recursos
Humanos (SIGERH)

El sistema permite al personal de RRHH, gestionar toda la informacion referida al legajo de
los agentes. El SIGERH mantiene una comunicacion e intercambio de informaciéon con los
distintos sistemas del CONICET.

9
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SISTEMA

7.Sistema Integral de
Gestion de
Organizaciones
(SIGEO)

SIGEN

DESCRIPCION

Es un sistema de gestidn de organizaciones que permite la gestion de informacidn de éstas.
Mantiene una comunicaciéon e intercambio de informacion con los distintos sistemas del
CONICET, como el SIGERH y a través de éste el Liquidador de Haberes, el SIGEVA, y la
Intranet del organismo, entre otros.

8.Sistema Integral de
Gestion y Evaluacion
(SIGEVA)

Realiza la gestion integral del proceso que permite la administracion completa de las
convocatorias e informes que se requieren presentar en el CONICET desde la presentacion,
hasta los procesos de gestion y control, evaluacidn y la decision final en Directorio. Por otra
parte, gestiona los Curriculum Vitae compatibles con el sistema CVar de todo el personal y
becarios del CONICET, el banco de especialistas para las evaluaciones de pares y las
interfaces con el repositorio de produccion CyT, CONICET Digital.

9.Repositorio
Institucional
CONICET Digital

Es el Repositorio Institucional de acceso abierto del CONICET. Es una plataforma digital que
pone a disposicion de la sociedad, la produccién cientifico-tecnoldgica del pais.

Este Repositorio se nutre del SIGEVA a través del cual investigadores, becarios y demas
personal de CONICET autoarchivan su produccion cientifico-tecnoldgica. Asi, los metadatos
y los trabajos publicados, con sus respectivos permisos y condiciones legales para su
divulgacidn, son accesibles digitalmente desde este repositorio.

10. Plan de Gestion de
datos (PGD)

Es la plataforma integrada a los demas sistemas del CONICET para contribuir a la
planificacidn, organizacidon y prevision de la coleccién digital de los datos recolectados,
reutilizados o procesados en un proyecto de investigacidn financiado o cofinanciado por la
Institucién. La herramienta permite generar un plan de gestion de datos (PGD) abarcando
el ciclo de vida completo del proyecto, desde la etapa de preparacion de la propuesta
hasta su terminacién.

11. Conicet en Cifras

Herramienta para crear distintos tipos de graficos interactivos que brinda informacion
sobre el organismo tanto a usuarios internos (Directorio y Alta Gerencia) como a la
comunidad externa en general (https://cifras.conicet.gov.ar/publica/). Esta herramienta se
nutre de informacién de las diversas Gerencias del CONICET recolectada por varios de los
sistemas de gestion y evaluacion previamente mencionados.

Por otro lado, el grafico especifica otros sistemas con los que se interactla,
pero que son desarrollados por terceros:

SISTEMA

12. Liquidacion de
haberes
TRAMIX

DESCRIPCION

Sistema, cuyo proveedor es UNITECH, y gestiona la liquidacion de haberes del personal
que trabaja para el CONICET asi como otros organismos estatales.

- Tramix Liquidacion de Haberes

- Integrador TramixLH - Sigerh
Proveedor: UNITECH

13. DATAWAREHOUSE

Plataforma utilizada para recolectar y analizar datos provenientes de multiples fuentes
heterogéneas.
Proveedor: Pentaho (Opensource)

14. GDE

Gestién Documental Electrénica. LUE: Legajo Unico Electrénico.

Para mas detalles sobre el Plan Estratégico de Tl del CONICET vy los
sistemas informéticos del CONICET, remitirse al punto 5.6, 5.13 y 5.14
respectivamente.

10
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4.2 CPD PRINCIPAL EN CONICET CENTRAL

El CONICET cuenta con un CPD Principal donde procesa sus sistemas y
servicios, el mismo se encuentra ubicado en el octavo piso del CONICET
CENTRAL, en Godoy Cruz 2290, CABA, en una de las instalaciones que
forman parte del Polo Cientifico-Tecnolégico?.

De la visita al CPD Principal, se enlistan los principales mecanismos de
control implementados:

Control de Accesos: cuentan con un sistema informatico de control de
accesos, control biométrico y llevan un registro de visitantes.

El sistema de control de accesos (edificio, cocheras, oficinas, CPD, etc.) es
gestionado por el MINCyT, debido a que depende y se ubica en el Polo
Cientifico Tecnoldgico.

El resultado de la verificacion de los usuarios que acceden al CPD Principal
se encuentra en el punto 5.4.

A su vez, poseen implementado un CCTV (Circuito Cerrado de Television).

Acceso biométrico - CCTV

Sistema de refrigeracién: los racks del CPD cuentan con un sistema de
refrigeracion integral que mantiene una temperatura estable de +- 20°C.
Asimismo, el CPD cuenta con un sistema de respaldo en caso de fallas
compuesto por 2 aires acondicionados:

& z
-

L
+*

Refrigeracion en racks

Conjunto de edificios que funciona como sede de diferentes instituciones relacionadas con la cienciay la
tecnologia

F-2023-136777682-APN-GCPE#SIGEN
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Sistema de respaldo de
refrigeracion

Aspectos generales: se observa piso técnico, canaletas ignifugas y cableado
acorde a las normas de seguridad.

Piso técnico Canaletas ignifugas Cableado

Sensores y detectores preventivos: se encuentran instalados sensores de
humo, humedad, temperatura, detectores de incendios, los que ante alguna
anomalia emiten alertas al personal correspondiente.

Alarma incendios

Sistema de contencién de incendios automatico: ante un incendio,
cuentan con un sistema que libera un gas presurizado que extingue los
posibles incendios, asi como matafuegos y alarmas de incendios.

F-2023-136777682-APN-GCPE#SIGEN
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Sistema de deteccion de incencios

Dispositivos de Resguardo. A continuaciéon, se enumeran los equipos
verificados y las tareas que efectuan:

o Copia a disco en un equipo dedicado para el resguardo (Raid 5).

o Copia a disco dentro del dispositivo de almacenamiento/storage
(Dell/IBM) que no son extraibles y quedan dentro del CPD
Principal.

o Cintas obsoletas: cuentan con un dispositivo para recuperar las
cintas obsoletas LTO-5.

DiSpos'itivo 5 Dispositivo en cintas Detalle de dispositivo de
almacenamiento/storage _ I
dell LTO actuales cinta actuales

Dispositivos de cinta Equipo dedicado para
LTO - 05 obsoletos resguardo RAID 5

Energia Eléctrica y UPS: posee un tablero de control y monitoreo instalado
en un lugar visible, accesible, cerca de la salida del CPD.

Por otro lado, el UPS se encuentra en los primeros 3 racks dentro del CPD.
Segun lo informado, el grupo electrégeno no lo gestiona el CONICET, sino el
MINCyT, que se localiza también en el Polo Cientifico Tecnoldgico.

F-2023-136777682-APN-GCPE#SIGEN
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Tablero del UPS Rack de UPS

Para tomar conocimiento acerca de las debilidades encontradas en materia
de seguridad fisica del CPD Principal, remitirse al punto 5.4.

4.3 CONSIDERACIONES GENERALES DEL PROCESO DE RESGUARDO Y
RECUPERACION

4.3.1 SISTEMA DE GESTION DE RESGUARDO Y RECUPERACION DE LA
INFORMACION

BACULA (https://www.baculasystems.com/es) es un sistema informatico
opensource elegido por CONICET para administrar resguardos (copias de
seguridad) y recuperacion de todos los datos a resguardar.

El sistema lleva un registro de todas las ejecuciones (resguardo /
recuperacion) exitosas 0 no y permite gestionar los errores asi como registrar
su resoluciéon. Asimismo, concentra todos los archivos y directorios
procesados e incluidos en cada ejecucion.

Reside en un servidor Linux (Ubuntu, versién 20.04) y utiliza una base de
datos en MySq| version 8.0.33.

Como antecedente y debido al cambio tecnoldgico, el CONICET posee dos
versiones de BACULA instaladas:

F-2023-136777682-APN-GCPE#SI GEN
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En 2016 hasta septiembre 2022 se utilizé la primera En julio 2022, se implementé la dltima versién del
version de Bacula. En esta version, si un Job arrojaba sistema que demandaba nuevo hardware para
errores, quedaba el aviso en un correo electrénico o gestionar los resguardos. Segun lo informado, los
manualmente se cargaba un ticket de soporte Jobs antiguos fueron migrados. Actualmente, cada
general. Los logs se registraban y resguardaban vez que un job no se finaliza por cualquier motivo,
dentro del mismo Bacula. automaticamente se abre un ticket en la ticketera
H " ” A H
Se encuentran registrados 96.287 Jobs segln denominada “OTRS” y un técnico debe tomarlo,
documento“BACULA conicet ANTERIOR.docx". analizarlo y cerrarlo.

El sistema cuenta con dos interfaces de acceso:

BACULA - Interfaces de acceso

8-Jun-23 @9:16
Files Bytes Name Status

04,262 897.0 G job-fileserver-04.conicet.gov.ar is runnin
L] 0 job-fileserver-94.conicet.gov.ar is waitimn

es Bytes Status Finished Name

o o
£l 3.917 6
3 9.385 M

28-Jun-23 04:10 job-horizon-op-01.rp(
28-Jun-23 05:15 job-dbsqlsrvel.conice
28-Jun-23 05:15 job-symfonyinc
28-Jun-23 06:15 job-roadmap-pgdinc
28-Jun-23 06:20 job-postgresql-0linc
28-Jun-23 07:01 job-dbs-mysql-8-phpl
28-Jun-23 09:10 job-glpi

28-Jun-23 09:30 job-mysql-5 6-05-pro
28-Jun-23 09:34 job-dbs-mysql-innova'
28-Jun-23 10:10 job-repositorio-dspal

Bconsole: Baculum:

o
FRIIIRIRRR

Acceso via linea de comandos
Permite ver el estado de todos los

Acceso viaweb
Permite configurar y administrar

dispositivos de
Almacenamiento/Storage, sean discos
0 bien cintas LTO.

Bacula, visualizar estadisticas de uso,
interactuar con Bconsole y configurar
usuarios.

4.3.2 REPOSITORIO DE JOBS

Para poder conservar todo lo relacionado a la implementacién, configuracion y
Jobs asociados, se mantiene el repositorio “BACULA” en GitLab, la

F-2023-136777682-APN-GCPE#SIGEN
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herramienta de control de versiones oficial de CONICET. Se adjunta la
captura, provista por el auditado.

Marme Last commit Last update
3 config pdata clean-bac i
4 .gltignore

README md

[ REAOME.md

Configuracion de bacula en relacion a jobs

Summary

Trater de extraer contenido relevante en relacidn a los jobs coma: fileset, scheduler, wolumen |, elc

4.3.3 SITIO EXTERNO DE CINTAS DE RESGUARDO - ARCHIVO
INSTITUCIONAL DEL CONICET

Las cintas que estan designadas con el fin de resguardar la informacién en un
sitio externo, son externalizadas al Archivo Institucional del CONICET (en
adelante, el Archivo), sede Rivadavia 1917, Primer Piso.

De la visita al Archivo, se enlistan los principales mecanismos de control
implementados:

e El edificio donde se encuentra el Archivo, cuenta con una Mesa de
Entrada que constata la identidad de los visitantes.

« EIl Archivo contiene la caja fuerte ignifuga donde se ubican las copias
de seguridad en cinta de los resguardos mensuales full.

e Por Ultimo, en el siguiente grafico se exponen las medidas de
seguridad del Archivo:

F-2023-136777682-APN-GCPE#SI GEN
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Molinete Sede

Aires Acondicionado

Puerta de acceso al Archivo

Camaras de seguridad

Sensor de humo

Alarma de incencio

Luces de emergencia

Caja fuerte ignifuga

ARCHIVO
JONAL
\NSJ:E’&'_,

Armario Resguardo de llave
para caja fuerte.

Llave ensobrada

Para tomar conocimiento acerca de las debilidades encontradas en materia
de seguridad fisica del Archivo, remitirse al punto 5.4.

17
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4.3.4 RESPONSABLES Y ACTORES DEL PROCESO DE RESGUARDO Y
RECUPERACION

Se enlistan los principales actores del proceso, que surgen del relevamiento
efectuado:

e Equipo de Resguardo: revisa diariamente la ticketera de resguardo
para verificar su ejecucion. Si el resultado de la verificacion arroja
alertas las resuelve y si excede su competencia las deriva.

e Responsable de Seguridad de la Informacién verifica las tareas
de resguardo y de encontrarse errores o faltantes de informacion,
informa al Operador de Resguardo y Restauracion para que corrija
los errores y vuelva a ejecutar las pruebas.

e Responsable de Resguardo y Restauracion: define el estandar de
resguardo y restauracion, genera los planes de respaldos, coordina,
ejecuta y verifica los resguardos de informacion y lleva registros de
las ejecuciones y sus contenidos. Planifica y ejecuta las pruebas de
restauracion y lleva registro de los resultados de las pruebas.
Autoriza las solicitudes de respaldo especiales.

e Responsable del Activo de Informacion: persona que determina
la criticidad de la informacion que se encuentra bajo su custodia.

e Responsable Técnico del Activo de Informacion: tiene
conocimiento técnico del activo de informacion asociado a la
estructura de datos a resguardar y la arquitectura de sistemas. Es
responsable de definir los items a resguardar, su tamafo
aproximado, el servicio prestado y el tipo de servicio.

e Requirente/Solicitante: persona autorizada que requiere recuperar
datos resguardados, o bien solicita resguardar otra informacién que
no se encuentre resguardada.

e Responsable de Archivo: recibe/remite el maletin estanco con las
cintas a resguardar/recuperar.

e Servicios Generales CONICET Central: area que gestiona el
traslado seguro entre ambas sedes (Conicet Central — Archivo
Institucional).

Para tomar conocimiento acerca de los roles y funciones del area de TI del
Organismo, remitirse al punto 5.5.

IF-2023-136777682-APN-GCPEXS| GEN
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5 OBSERVACIONES, OPINION DEL AUDITADO Y COMENTARIO FINAL DE
SIGEN

Para la presente labor de auditoria se enlistan a continuacion los principales
reportes provistos por el auditado, detallados en el punto 3, los cuales fueron
utilizados para distintos analisis y pruebas durante esta auditoria:

1. Jobs + Externalizaciones.xlsx: planilla de calculo que detalla las tareas
de resguardo (Jobs) ejecutadas en el mes de junio del corriente. Contiene
la siguiente informacion:

a. Solapa 1: Reporte “Junio TODO Cinta y Disco”

e Detalle de todos los Jobs ejecutados en el mes de junio 2023.
b. Solapa 2: Reporte “Junio SOLO Externalizado”

¢ Detalle de las cintas que se resguardan en sitio externo.
c. Solapa 3: Reporte “Cintas Externalizadas TODAS”

¢ Reporte que acomparian las cintas en sitio externo.

2. BACULA.log.2.gz: registro de logs de las tareas de resguardo (Jobs)
ejecutadas en el mes de junio del corriente.

3. JobsEnabled20230811.xIsx: listado de las tareas de resguardo (universo
de Jobs).

4. SERVIDORES - Hostnames.xlIsx: inventario de activos de informacion, el
cual se encuentra en proceso de elaboracion, que describe Jobs,
servidores y servicios asociados, entre otros.

5. Reporte_Backup.xslx: universo de incidentes desde marzo a junio.

A continuacion, se exponen las observaciones surgidas durante el trabajo
llevado a cabo por esta Sindicatura.

5.1 POLITICA Y PROCEDIMIENTO DE RESGUARDO Y RECUPERACION DE LA
INFORMACION

El organismo cuenta con una “Politica de Resguardo y Recuperacion De
Informacion.pdf”, de fecha 22 de mayo del corriente.

Durante el transcurso de esta labor, esta politica fue elaborada y aprobada
por el Directorio (IF-2023-61029162-APN-GOYS#CONICET), mediante el
memo ME-2023-66480202-APN-CONICET#MCT de fecha 7 de junio de 2023.

En linea con dicha politica, se recibio el procedimiento denominado “Manual
de Procesos MP-GOS-DGUyR-001 - del Resguardo/Backup a la
Restauracion.pdf’” de fecha 12 de abril de 2023, el cual no se encuentra
aprobado por la autoridad.

F-2023-136777682-APN-GCPE#SIGEN
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Tanto la politica aprobada como el procedimiento borrador remitido
especifican los datos a resguardar: “Datos en formato digital y software que
conforman un servicio Tl de valor para el Organismo, asi como todo el
material de apoyo necesario para procesar la informacion (documentos, base
de datos, archivos de registro, programas, archivos de configuracién - de
software y hardware-, controladores o drivers, archivos de instalacion,
sistemas operativos y demas software de base, entre otros).”

Segun lo informado por el auditado, el procedimiento borrador representaria
la gestibn de resguardo y recuperacion de la informacion que tienen
planificada, sin embargo, ain no refleja la practica actual.

El auditado ha elaborado una presentacion (“Presentacion Jornada
Sigen.pptx”) con el fin de que esta Sindicatura tome conocimiento acerca de
la practica actual de la gestion de resguardo y recuperacion de la informacion.

En los puntos 5.2 y 5.3, se detalla la practica actual informal sobre esta
gestién, la cual surge del relevamiento llevado a cabo, de la presentacion que
nos fue proporcionada y del resto de la documentacion remitida.

Recomendacion

Dado que el procedimiento de resguardo de recuperacion de la informacién se
encuentra pendiente de aprobacion, considerar e incorporar los aspectos de
control referente a las debilidades identificadas en la presente auditoria a
modo de concluir con el procedimiento e implementarlo. Gestionar su
aprobacion formal por la autoridad.

El procedimiento debe asegurar no solamente la disponibilidad de Ila
informacion en forma oportuna, sino también la integridad de los datos
resguardados.

Se sugiere considerar la guia “Plan de Resguardo y Recuperacion de la
informacion”, que se adjunta como Anexo.

Opinion del Auditado, curso de accién a seguir y area 0 sector
responsable

M De acuerdo
[] Parcialmente de acuerdo
] En desacuerdo

Comentario:

‘Al momento de recibir el informe el procedimiento “MP-GOS-DGUyR-001 - del
Resguardo/Backup a la Restauracién” se encuentra en proceso de aprobacion por lo que las
recomendaciones seran tenidas en cuenta para la proxima revision del documento.”

Descripcién del Curso de Accidon a Seguir:
“En la proxima revisién del procedimiento, contemplar aquellas recomendaciones pertinentes
expuestas en el anexo del informe “Plan de Resguardo y Recuperacion de la informacién.”

F-2023-136777682-APN-GCPE#SIGEN
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Fecha de Regularizacion Prevista: “2do semestre 2024”

Area o Sector Responsable: “Responsable de Seg. Inf + Direccién de Ingenieria de
Procesos.”

Comentario final SIGEN

El comentario del auditado prevé recoger lo recomendado en el punto. No se
efectian comentarios adicionales.

5.2 DETALLES SOBRE LA PRACTICA ACTUAL DE RESGUARDO DE LA
INFORMACION

5.2.1 Inventariar activos de informacion relativos a los servicios y sistemas

El procedimiento borrador “Manual de Procesos MP-GOS-DGUyR-001 - del
Resguardo/Backup a la Restauracion.pdf’”, menciona que los activos de
informacion deben concentrarse en un inventario a cargo del Responsable de
Infraestructura y del Responsable Técnico del activo, sin embargo, en la
actualidad, este inventario se encuentra en etapa de elaboracion por parte
de la GOS.

El auditado ha remitido una planilla de calculo que contiene el inventario en
elaboracion “SERVIDORES — Hostnames.xlIsx”. Esta planilla de calculo se
compone de las siguientes solapas que se registran manualmente:
Servidores, Jobs BACULA, Servidor - Job, Job-Servicio, 1ds Jobs BACULA,
Cruce.

De acuerdo al procedimiento borrador, el inventario debe contemplar la
siguiente informacion:

“ldentificacion del equipo fisico o virtual

Servicio prestado por el/los equipo/s

Nombre del Activo/Sistema/Descripcion

Tipo de servicio / Stack Tecnoldgico®

Ubicacion légica del conjunto de archivos a resguardar (fileset)
Tamario aproximado de los datos a resguardar”.

Sin embargo, el inventario en elaboracion no contempla los items
enumerados.

Por otro lado, se verificé que no se registra la participacion del propietario
de los activos de informacién.

Listado de todos los servicios tecnoldgicos, sistemas, herramientas y componentes utilizados para crear y ejecutar una
aplicacion. Incluye lenguajes de programacion, bases de datos, bibliotecas, frameworks y herramientas de desarrollo, entre
otros.)

F-2023-136777682-APN-GCPE#SIGEN
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5.2 2 Clasificar los datos y definir el resguardo

La definicion de la criticidad de los datos a resguardar (sistemas/servicios
criticos), se encuentra en proceso actualmente. Cabe resaltar que esta
tarea esta siendo realizada sin ninguna metodologia.

En el mismo orden, el auditado ha remitido el documento sin aprobacién,
“Criterios de clasificacion de los activos a resguardar.docx”, del cual se
desprenden las siguientes particularidades:

e El objetivo del documento es ordenar y establecer un criterio para el
resguardo de la informacion del organismo en medios extraibles (cintas
y en disco) para poseer, por lo menos, una (1) copia mensual de toda
la informacién y poder luego guardar dicha copia en un lugar externo,
en el Archivo Institucional del Organismo, ubicado en Rivadavia 1917.

e EIl documento especifica que cada tarea de resguardo (en adelante,
Jobs) que se programa se encuentre dentro de una categoria a modo
de determinar estrategias diferenciadas de resguardo. Cada categoria
propone una prioridad, una metodologias de resguardo diferente (a
disco, cinta // incremental, diferencial y completo), periodicidad,
tamafio, y una descripcién de los activos de informacion a resguardar.

Se exponen seguidamente los 4 grupos descriptos en el documento borrador
analizado, por orden de prioridad de resguardo, segun el analisis efectuado
sobre el mismo:

Activos de

informacion %2
vitales para el o
funcionamiento " Todos los
del Organismo, (G | |sistemasy (@)]
qt!l‘? Z?i?)g para = servicios quese
utiliz — brindan a =
brindar servicios entidades que no  tn Recursos
a la comunidad o pertenecer?a O | |secundarios que U
de CONICET. — CONICET O | |se utilicen para dar O
o servicio al e ;
Actualizacién o Central. I Organismo E Filesystems n
diaria. Y. ) completo, correo,
Actualizacion Actualizacion + 1| videos, etc. que =~ D
1 semanal/mensual. c 0S, elc. q
Su tamafio no semanal/mensual debido a su ©
%ggdbe los No especifica Su tamafio no O || tamaiio, el c
' tamano. excede los 100Gb & ggfnagrgiﬁ'ma 9
2 tiempo (D
O | | considerable
E (varios dias de
procesamiento).
o Actualizacion
U quincenal.
Su tamafio
excede los
100Gbh.

Cabe destacar que este documento resulta poco claro dado que no
especifica en forma ordenada y para cada grupo, la prioridad,
actualizacion, tamafio y qué grupo debe resguardarse en el sitio externo.

Por otro lado, de acuerdo a los reportes de resguardos extraidos del BACULA
se puede observar la existencia de un grupo adicional denominado:
IF-2023-136777682-APN-GCPE#SIGEN
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Miscelaneas- 0.1, que no se encuentra incluido en el documento
borrador bajo analisis y del cual se desconoce el tipo de informacion
qué resguarda, su prioridad, actualizacion, tamafio y si se trata de
informacion que debe resguardarse en sitio externo, en forma mensual.
Por otro lado, en BACULA estan agrupados los Jobs en “Grandes-
Prioritarios”.

Se adjuntan extractos de reportes de BACULA, a modo de ejemplo.

Reporte BACULA: Jobs + Externalizacion.xlsx:

Client ™ Client ~ |Start time ~ |End time ¥ |Size |~ |Read byt~ Files ~ Pool M
165 backups-06-04cbeced33ecb.conicet.gov.ar-fd 22/6/2023 18:00 22/6/2023 19:38 46.7GB  52.9GB 340151 pool-mensual-grande-prioritario
165 backups-06-04c6ced33ech.conicet.gov.ar-fd 22/6/2023 18:00 25/6/2023 00:13 3.1TB 3.5TB 223743 pool-mensual-grande-prioritario

2 backups-02-dfa04be.gold.conicet.gov.ar-fd 29/6/2023 11:12 29/6/2023 11:30 6.6GB 33.3GB 396 pool-mensual-miscelaneas-01
164 dbsqlsrv0l.conicet.gov.ar-fd 29/6/2023 10:02 29/6/2023 10:26 5.8GB 58.1GB 44 pool-mensual-miscelaneas-01

Por lo relevado, surgen las siguientes debilidades:

e La definicibn de la criticidad de los datos a resguardar
(sistemas/servicios criticos) esta siendo realizada sin una
metodologia.

e El documento resulta poco claro dado que no especifica en forma
ordenada los grupos, su prioridad, actualizacion, su tamafo de las
tareas de resguardo de los sistemas y servicios, y ademas, no
incluye el grupo “Miscelaneas- 0.1.

e El documento bajo analisis ““Criterios de clasificacion de los activos
a resguardar.docx”, se encuentra sin aprobar.

5.2.3 Programar los Jobs

El Responsable de Resguardo y Restauracién programa las tareas de
resguardo en BACULA considerando los tipos de medios de almacenamiento
(cinta/disco) utilizados por CONICET, segun un cronograma (diario, semanal y
quincenal/full, diferencial e incremental) que se menciona en el documento
borrador visto en el punto anterior “Criterios de clasificacion de los activos a
resguardar.docx”. También se configuran los pool de almacenamiento,
rotulaciones y reutilizacién entre otras cuestiones.

Se solicité el universo de Jobs programados desde enero del corriente hasta
la fecha, habiéndose recibido el reporte “JobsEnabled20230811.xIsx”, que
contiene Unicamente los nombres de 206 Jobs a julio 2023, con lo cual no se
pudo tomar conocimiento sobre el nimero o id de Job.

Por otro, surge por el archivo “Jobs + Externalizacion.xslx”, que se utilizaron
en junio del corriente 245 Jobs.

Como resultado del cruce de Jobs entre ambos documentos surge que:

e Se verifica la existencia de 40 Jobs adicionales en el reporte “Jobs +
Externalizacion.xslx”, es decir, que fueron ejecutados en junio del 2023
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pero no existen en el universo de Jobs programados, provisto por el
auditado.

e En el reporte de los Jobs ejecutados en junio del corriente en el
sistema BACULA (“Jobs + Externalizaciones.xslx”) no es posible
determinar para cada uno de los Jobs programados qué
sistema/servicio/datos resguarda.

De acuerdo a lo informado por el auditado, los numeros encontrados en el
campo “Job ID” no corresponden a un identificador unico de un Job
sino que corresponde a su ejecucion (entiéendase, que pueden
ejecutarse multiples veces cada Job).

5.2.4 Rotulacion y reutilizacion de medios de almacenamiento

Si bien la “Politica de Resguardo y Recuperacion De Informacion.pdf”
aprobada contempla ciertos aspectos y lineamientos referentes a la rotulacion
y reutilizacion de medios de almacenamiento, no se encuentran
suficientemente definidos en el procedimiento borrador “Manual de
Procesos MP-GOS-DGUyR-001 - del Resguardo/Backup a la
Restauracion.pdf’ ni en algun otro documento formal.

5.2.5 Ejecutar el proceso de resguardo

Segun lo relevado, los procesos de resguardo, es decir los Jobs, se ejecutan
tal como fueron configurados en BACULA, se realizan las verificaciones
correspondientes a los resultados de su ejecucién y se corrigen errores, de
existir, por parte del Responsable de resguardo y restauracion, haciendo uso
de una herramienta de gestion de tickets denominada OTRS.

Mensualmente, el area de Seguridad de la Informacion emite reportes desde
BACULA acerca de los resguardos ejecutados: Resumen de ejecuciones,
Ejecuciones totales del mes, Ejecuciones de los ultimos meses, entre otros.
Estos datos se extraen desde BACULA.

El auditado ha proporcionado el reporte “Jobs + Externalizacion.xlsx”
referente al reporte de resguardo ejecutados en el mes de junio del corriente,
a fin de verificar el procedimiento de resguardo implementado.

El reporte estd compuesto por 3 solapas: Solapa 1: Reporte “Junio TODO
Cinta y Disco”, Solapa 2: Reporte “Junio SOLO Externalizado” y Solapa 3:
Reporte “Cintas Externalizadas TODAS”.

La Solapa 1 contiene los datos sobre los atributos de los Jobs ejecutados en
junio 2023, como ser: ID, nombre, nivel o tipo de resguardo (diferencial, full,
incremental), cuando se ejecuta y termina, su estado, el tamafio de su
ejecucion, el id del Pool, el nombre del pool, el tamafio, entre otros datos.

De este reporte surge:
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e 2085 Jobs ejecutados en junio 2023 (diferenciales, full,
incremental), segun los 4 estados que maneja BACULA:

Cantidad de Jobs ejecutados, segtin estado
BACULA (junio 2023)

1 6 4
Canceled by user Completed Fatal error Terminated with
successfully errors

Cantidad de Jobs ejecutados, segun tipo de

resguardo
1384
39
'—— . .
Diferenciales Full Incremental

e Se identificaron 245 Jobs programados en BACULA que se
utilizaron en el mes bajo analisis.

e Las cintas, con tipo de resguardo FULL, que se destinan a
almacenarse en sitio externo se denominan “pool-mensual-
grande-prioritario” y "pool-mensual-miscelaneas-01"

“pool-mensual-grande-prioritario”: 152 Jobs (15,64 TB)
“‘pool-mensual-miscelaneas-01”: 17 Jobs ( 1,73 TB)

Durante el mes de junio se ejecutaron 169 Jobs full en cinta (LTO)
para externalizacion por un total de 17,35TB.

Registro de logs

Segun la politica “Politica de Resguardo y Recuperacion De Informacion.pdf’
el proceso de copia de seguridad debe generar un registro de ejecucion u
operacion (log) que permita la revision del resultado de la ejecucion.

F-2023-136777682-APN-GCPE#SIGEN
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A modo de verificar que los Jobs ejecutados en el mes de junio 2023 han sido
adecuadamente registrados en el log por parte de BACULA, el auditado ha
remitido el archivo “‘BACULA.log.2.gz”, mediante el cual se pudo verificar que
BACULA ha registrado los 2085 Jobs ejecutados en ese mes (segun el
reporte “Jobs + Externalizacion.xIsx”).

Para verificar que los logs registren todos los datos de los campos claves en
la operatoria, se tomd el Unico Job cuyo estado fue “Canceled by user” en el
reporte “Jobs + Externalizacion.xlsx” y se lo busc6 por nimero de ejecucion
del Job (20891) en el registro de log que gener6 BACULA.

Jobl/-¥ Name = Leve = SchedTime - StartTime = EndTime = Tiemp = JobSt: = Estado x
20891 job-fileserver-01.conicet.gov.ar F 5/6/2023 21:41 5/6/2023 21:41 5/6/2023 22:12 00:30:44 A Canceled by user

Como se puede observar en el log, el estado no coincide (se registré en el
log como “Backup Canceled”) y ademas, no registra el usuario que efectud
esta cancelacion.

©5-Jun 21:41 baculadirector-dir[JobTd 26891: |Start Backup JobId 20891, Job=job-
fileserver-01.conicet.gov.ar.2023-66-05_21.41.43_40

05-Jun 21:41 baculadirector-dir JobId 20891: Using Device "drive-ibm-1" to write.
05-Jun 21:41 fileserver-01.conicet.gov.ar-fd JobId 20891: Generate VSS snapshots.
Driver="Win64 vss"

05-Jun 21:41 fileserver-@1.conicet.gov.ar-fd Jobld 20891: Snapshot mount point: E:\
©5-Jun 22:12 baculadirector-dir JobId 20891: Bacula baculadirector-dir 9.4.2 (@4Feb19):

Build 0S: X86_64-pc-linux-gnu ubuntu 20.04

JobId: 20891

Job: job-fileserver-01.conicet.gov.ar.2023-06-05_21.41.43_40

Backup Level: Full

Client: "fileserver-e1.conicet.gov.ar-fd" 9.4.2 (@4Feb19) Microsoft
Standard Edition (build 9200), 64-bit,Cross-compile,Winé4

FileSet: "fileSet-fileserver-01.conicet.gov.ar" 2022-08-05 11:03:41

Pool: "pool-mensual-grande-prioritario” (From Job resource)

Catalog: “MyCatalog" (From Client resource)

Storage: “storage-library-talio-partl-sd” (From Pool resource)

Scheduled time: 05-Jun-2023 21:41:41

Start time: 05-3Jun-2023 21:41:43

End time: 05-Jun-2023 22:12:27

Elapsed time: 30 mins 44 secs

Priority: 10

FD Files Written: 53,716

SD Files Written: 0

FD Bytes wWritten: 25,934,610,531 (25.93 GB)

SD Bytes Written: @ (o B)

Rate: 14064.3 KB/s
Software Compression: None
Comm Line Compression: None

Snapshot/vss: no

Encryption: no

Accurate: no

Volume name(s):

Volume Session Id: 187

Volume Session Time: 1683640816

Last Volume Bytes: 3,262,655,821,824 (3.262 T8B)
Non-fatal FD errors: ]

SD Errors: 0

FD termination status: Canceled
SD termination status: Canceled
Termination: Backup Canceled

Adicionalmente, no se pudo identificar el incidente asociado a esta
cancelacion y su causa en el “Reporte_Backup.xIxs™ que contiene el total
de incidentes cargados en la herramienta de tickets “OTRS” desde marzo a
junio del corriente, debido a que no incluye el nimero de ejecucion del Job.
Este reporte fue analizado en profundidad en el punto 5.2.7.

Por lo expuesto surgen las siguientes debilidades:
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e No se pudo verificar qué usuario fue el que efectud esta accion en
BACULA, lo cual denota conflictos de trazabilidad en las
operaciones efectuadas.

e Discrepancia en los estados configurados en BACULA, reportes y
registro de log.

e En el reporte de incidentes “Reporte_Backup.xIxs”, tampoco fue
posible efectuar trazabilidad, debido a que no se pudo verificar el
registro de incidente asociado a esta cancelacion.

e De los archivos analizados, no se pudo identificar la causa por la
cual el Job fue cancelado.

5.2.6 Externalizar el resguardo de las cintas que correspondan

Mensualmente, se procede a externalizar los resguardos full en cinta.

e Para ello, el Responsable de Resguardo y Restauracion extrae las
cintas que corresponden del dispositivo de almacenamiento del CPD
Principal.

o Este dispositivo tiene la capacidad para gestionar 80 cintas y
permite reciclar las cintas automaticamente.

e Luego, rotula las cintas manualmente y prepara los reportes con el
listado de Jobs almacenados en las mismas y el detalle de las cintas
enviadas a Archivo (para poder hacer una busqueda manual en caso
de requerirse- si no se contara con la informacion del sistema de
resguardo).

e Personal autorizado del area Servicios Generales del CONICET
Central traslada en un maletin estanco las cintas junto con el listado de
Jobs y asimismo, lleva el remito al Archivo Institucional, alli el
Responsable del Archivo firma el remito y da aviso de recepcion a
través de un ticket al alias backup@conicet.gov.ar con Asunto
“Recepcion de Cintas Nro. X”.

Para verificar el proceso de externalizacién de las cintas del mes de junio
2023, se considero el reporte “Jobs + Externalizaciones.xlsx: Solapa 2: “Junio
SOLO Externalizado”y Solapa 3: “Cintas Externalizadas TODAS.xIsx”.

e Solapa 2: “Junio SOLO Externalizado”

Este reporte contiene el detalle de los Jobs ejecutados de los grupos “Grande
— Prioritario” y “Miscelaneas-01” (resguardos Jobs full en cintas que se
destinan a Archivo).

o Grande-prioritario: Total Jobs: 17 (modo full)

» | pool-mensual-grande-prioritario: 000007L8, 000013L8
F-2023-136777682-APN-GCPE#S| GEN
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e Miscelaneas-01: Total Jobs: 151 (modo full)

SIGEN

» | pool-mensual-miscelaneas-01: 000002L8

Se reitera que el grupo Miscelaneas-01 no se encuentra definido y ademas
se observa que el
categorias independientes en el documento borrador remitido “Criterios
de clasificacion de los activos a resguardar.docx”.

8

Level Clientid Client

grupo

) E

F L} H | )
Read bytes Files

“grande-prioritario” son tratados como

End time Size
comiet g ar bl f 218 1678 2018 7 ande-prorilmio
Ful 2878 al grande- proenano
job-sigea POSTULANTL ful 687 o sasaah g2 ande prioe o
¥ meosualjob sigeva RESCIUCION ful measasal grande-prio
1t messual jcb-sg e PROPIETARIO tul 42208 mensual grande
A s ual-job- s era-PERSONA Ful 617458
Job sigrra HANDLE tul BOGH
b sigeren ARTICULD ful o 8 o 1.168
1cb sgeva UBRO Fub 0Tbe pokd concet gov.ar-#d 2.4m8
ok ra-CONGRE SD fub - dbe gokd cancet govar-bd 30.6M8
suakjob- sgera CAPITULD,_LISAD ful 2 backups-02.dfaDsbe gokd conicet govardd 2 6.4MD
ey mensal-job wor dpresss oot -ematisitios ful 10 apache-2_4-08-ror goid, conitrt.pon, a1 -fé 02303:54 208 AGH 222808 1332428 ook messml-grande-pricch o
FRENE e ual ol glacstish digarh |ackrabbe Ful b, @d33ech.conk (6/2023 1800 22/6/2023 22:27 105.3G8 111.8G8 4083583 pool messual g ande prior o
A job-r atic-dspace 15 ful e ) conian. gov,ar-1a 317500 24/6/202305:57 1618 1478 2267050 D001 sl g ande-prioe a0
ey job bickets 02 prod.gold conicet guv.ar Fub €2 tickets 02 prod gobd confcet.gov.ar Id 22/6/2023 1800 23/6/202306:50 247.060  316.1G8 5144263 pook mensual-rande-priot ario
sy d-jcb-glasslish gits-pecsona  Ful 165 Diackipr-06-046ced 1 Iech cancat gov.ar-ic D 2602023 19:38 467G A0S Pookmebn suab-gr andeprice 1o
sueme mercualjob-glansfish sigerh documentoDighatiegajo  Fub 165 backups 06 McEced3ech conicet govar-fc 11800 75/6/202300:13 3378 223743 pool measualgrande-prioraria

Name
mensuskob-stcat-8_5-03-prod.gold.conicet.gov.ar
me k teat-9_0-03-prod.gold.conicet.gov.ar
mensual-ob-atcat-9 0-02-prod.gold.conicet.gov.ar
measual-pob-atcat9 0-01-prod gold.conicet.gov.ar
mensual-job-ateat-8_5-08-prod.gold.conicet.gov. ar

mensuak-job-atcat-8_5-09-prod.gold.conicet.gov.ar

mensuak-job-dbs-mysgl-sqkrabbit.rpc.conicet gov.a

Full
Full
Full
Full
Full
Full
Full

I pool-mensual-grande-prioritario: 00000718, 00001318 I

* Lev¥ Client - Client

B2 atcat-8_3-03-prodgold.conicet gov.ar-fd
105 atcat-9_0-03-prod.gold.conicet gov ar-fd
105 atcat-9_0-02-prod gold.conicet.gov, ar-fd
104 atcat-9 0-01-prod gold.conicet. gov,ar-fd
103 ateat-8_5-08-prod gold conicet. gov.ar-fd
102 atcat-8_5-09-prod.gold.conicet.gov.ar-fd

2 backups-02-dfaddbe.gold.conicet.gov.ar-fd 26/6/2022 10:21

* Start time

- End time - She
26/6/2023 10:09 26/6/2023 10:10 482.7MB
26/6/2023 10:09 26/6/2023 11:12 25.4GB
26/6/2023 10:09 26/6/2023 10:09 121.6MB
26/6/2023 10:09 26/6/2023 10:10 778.6MB
26/6/2023 10:09 26/6/2023 10:10 249.7MB
26/6/2022 10:12 26/6/2023 10:16 1.8GB
26/6/202310:21 1.5MB

- Read byte -

723.6MB
70.3G8
138.0MB
2,0GB
4a8.8MB
5.3GE
11.7m8

Files - Pool
4591 pool-mensual-miscelanea
934416 pool-mensual-miscetanes
1155 pool-mensual-miscelanes
34088 pool-mensual-miscelanes
2434 pool-mensual-miscelanes
5537 pool-mensual-miscelanes
22 pool-mensual-miscelaned

measuak-pob-dbs-mysgl-web Full 2 backups-02-diaDdbe.gold. conicet.gov.ar-fd 26/6/2022 10:21 26/6/2023 10:24 852.1MB 5.7GB 63 pool-mensual-miscelanes
mensual-job-dbs-mysgl-innovat-prod Full 2 backups-02-dfaDdbe.gold.conicet.gov.ar-id 26/6/2023 10:26 26/6/2023 10:31 2.1GB 12.068 25 pool-mensual-miscelaned
mensuak-pb-nginx-01-prod.gold.conicet gov.ar Fult 93 nginx-01-prod.gokd.conicet.gov.ar-fd 25/6/2023 10:32 26/6/2023 10:33 401.4MB 618.6MB 23669 pool-mensual-miscelaned
mensuak-pb-veache-O1-prod.gold conicet.govar  Full 92 veache-01-prod gold.conicet.gov.ar-fd 26/6/2023 10:09 26/6/2023 10:09 1.6kD 3.3k8 4 pool-mensual-miscelaned
mensual-ob-haproxy-multisitio Full 91 haproxy-printipsl-10-0-46-54-1d 26/6/2023 10:25 26/6/2023 10:25 47.1kB  18L.2kB 18 pool-mensual-miscefanesd
mensuak-pob-suitecrm Full 90 suitecrm-0l-prod.gold.conket gov.ar-fd  26/6/2023 10:25 26/6/2023 10:28 825.2MB 1,6GB 221358 pool-mensual-miscelanes
mensual-jpob-indico Full B9 pgsql9_6-02-prod gold.conicet.gov.ar-fd  26/6/2023 10:09 26/6/2023 10:12 906.0MB 7.2GB 29144 pool-mensual-miscelanes

e Solapa 3: Cintas Externalizadas TODAS.xIsx

Corresponde al detalle de todas las cintas que se enviaron a Archivo. Tanto el
reporte de la Solapa 2 y 3 se envian a Archivo con un remito para recepcionar
el maletin estanco que contiene las cintas.

POOL
FECHA
Grande-Prioritarios | | Miscelaneas-01 Prioritario Complementarios Hosting
jun-23
000007L8 00000218
000013L8

Traslado a Archivo: Estos listados junto con las cintas se trasladan al
Archivo. Ademas, registran la entrada o salida mediante un remito. Segun lo
observado, las cintas se almacenan en una Caja Fuerte ignifuga:

Por otro lado, y cada mes, el area de Seguridad de la Informacion emite un
reporte “INFO_BKP-Jun23.pptx” que contiene los siguientes datos acerca de
los resguardos o Jobs ejecutados del mes, en este caso en junio: (Resumen
de ejecuciones, Ejecuciones totales del mes, Ejecuciones de los ultimos
meses, entre otros).

Se adjunta extracto del informe, a modo de ejemplo:
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El 99,5% de la ejecuciones Full terminé Ok Ejecucién Jobs Full junio
0,0%
43,70 TB 0,0% .0,1% 0 13
. Full terminados ok 0,3% ATe
39,78 Cinta ey
3,92 Disco = Full con emror
Full terminados ok 1377 995% Full Cormzndo
Full con error 4 0,3% ® Full con emor fatal
Full Corriendo 0 0,0%
Full con error fatal 2 0,1% Full creado perono B
Full creado pero no comriendo 0 0,0% Fu:':‘dgd
Full cancelado 1 0,1% o
1384

Si bien el resultado de la verificacion sobre el proceso de externalizacion
fue satisfactoria, se observa la existencia de grupos de Jobs que no se
encuentran debidamente documentados en el documento borrador
“Criterios de clasificacion de los activos a resguardar.docx” con lo cual
no queda claro qué datos resguardan, su criticidad, tamafio y su
frecuencia de traslado a sitio externo.

5.2.7 Registros y alertas por fallas en los procesos de resguardo (gestién
de incidentes)

La GOS carece de un procedimiento formal de gestion de incidentes, ni
otra documentacién que se encuentre asociada a esta practica.
Asimismo, carece de una mesa de ayuda que centralice los pedidos,
incidentes, consultas, entre otras cuestiones.

El organismo cuenta con una ticketera denominada “OTRS” (Sistema de
Mesa de Ayuda Configurable) de codigo abierto, para llevar un registro y
seguimiento de los incidentes producidos ante fallas en los procesos de
resguardo y recuperacion, entre otros incidentes.

Los incidentes son agrupados por colas, y cada cola corresponde a una
categoria de incidente distinto y la gestiona un grupo de trabajo especifico,
a saber:

Reportes remitidos OTRS Descripcion Total

(corresponde a cada cola de incidentes
incidente)
1 Reporte_Backup.xlsx Incidentes  relacionados  al 245
proceso de resguardo.
2 Reporte_ldentificacion.xlsx Incidentes relacionados a la 2936
identificacién de usuarios.
3 Reporte_Mesa_de_ayuda.xlsx Incidentes relacionados a la 2393
mesa de ayuda informatica
(aplicaciones ofiméticas,
impresion, etc.)
Reporte_Seguridad_de_la_informacion.xIsx Denuncias y consultas varias. 81
5 Reporte_Seguridad_Informatica.xlsx Pedidos de alta, baja vy 484
modificacion de accesos.
6 Reporte_Soporte_Operaciones.xlsx Incidentes relacionados a los 1624
servicios informaticos. (Subidas
a produccion de sistemas,
pedidos de log, ejecucién de
scripts SQL, etc.)

N
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Segun lo informado por el auditado:

“cada ticketera tiene un mail asociado, los usuarios escriben al mail y se genera el ticket
automaticamente, y desde la mesa de ayuda que atiende esa ticketera contestan y
gestionan a través de la herramienta. No hay una entrada Gnica o0 mesa centralizada, los
usuarios pueden escribir directamente a cada mesa, y en el caso de que la consulta no
pertenezca a donde se recepciond, se lo mueve a la ticketera correcta. Generalmente hay
4 ticketeras principales que reciben la mayoria de los tickets, Intranet (internos y externos),
Sigeva (Internos y externos), Sigerh (solo personal del organismo), MesadeAyuda (soporte
técnico).”

Respecto a la gestion de incidentes en relacién al proceso de resguardo y
recuperacion, cabe destacar que BACULA genera de forma automatica
correos electronicos ante la finalizacion, error o cancelacion de un Job y en
caso de detectarse un incidente, el sistema esta configurado para generar un
ticket directamente en OTRS para su derivacion y resolucion.

Desde el “Reporte_Backup.xsIx”, se pudo verificar que:

e 245 incidentes o tickets registrados forman el universo de incidentes,
registrados desde marzo a junio de este afo.

¢ OTRS maneja cinco estados, que se resumen en el grafico siguiente
con la cantidad de los incidentes/tickets, por estado:

Cantidad incidentes/tickets, seguin estado en OTRS

1& 0%

0%

H merged (198)

L4 cerrado con exito - sin notificacion (44)

i open (1)
14 closed unsuccessful (1)

i en progreso (1)

Entre los estados que puede tomar un ticket o incidente, se encuentra el
estado “MERGED?”, del cual el auditado informa lo siguiente:

“El campo merged, en ocasiones se utiliza cuando un mismo evento afecta varios
Jobs, como puede ser la cancelacién de un grupo de Jobs por modificaciones o
tareas sobre el equipo. En esos casos, el sistema de resguardo genera N alertas, 1
por cada Job, siendo fusionados todos los tickets en uno solo y figurando en el listado
de Jobs con estado: merged. En el listado esos tickets no figuran con fecha de
cerrado, porque la gestién queda asociado al ticket principal al que se fusiono”.

Para verificar la trazabilidad y la efectividad del proceso de resolucion de
incidentes en relacion a la gestion de resguardo y recuperacion, el auditado
selecciond un caso, en el cual menciona “que adjunta una impresion de 1
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ticket completo con la evaluacion de la causa, la gestiéon y la evidencia de
resoluciéon” mediante el documento “Impresion ticket Backup.pdf’.

A continuacion, se exponen los datos obtenidos de la lectura del documento
arriba mencionado:

Fecha Job EN Correo de BACULA /
aviso BACULA  Ticket/incidente OTRS
Correo Bacula informa
05.05.2023 18822 error en la ejecucion del  “hackups-02-dfaddbe.gold.conicet,gov,ar-fd" 5.2,13 [18Janld)
Job 18822
2023050557001028
05052023 Ticket que BaCUIa genera ::!ll{ltc: Bacula: Backup Error of backups-82-dfa@dbe.gold.conicet.gov.ar-fd
automaticamente

-Area de Operaciones
05.05.2023 toma el ticket Error al realizar backup: eva duplicado: Fri, @5 May 2823 G7:31:44 -8300

-Encuentra error
06.05.2023 18848 Correo BACULA “backups-02-dfa@ibe,gold.conicet,gov,ar-fd" 5.2,13 (19Janll)

Correo Bacula informa
H i Asunto: Bacula: Backup Error of backups-82-dfaddbe.gold.conicet.gov.ar-fd
06.05.2023 error en la ejecucion del T = .
Job 18848

20230560657000223
06.05.2023 Ticket que Bacula genera
automaticamente

-Area de Operaciones
08.05.2023 toma el ticket Error al realizar backup: eva duplicado: Fri, @5 May 2823 G7:31:44 -8300

-Encuentra error
Correo Bacula informa

Tipo Error

"backups—E)2—df504be.gold.cumicet.gov.ar—fd" 5.2.13 (19Janl3)

08.05.2023 18894 error en la ejecucion del "k-:_lackups:—BZTdfaB4be.gold.cnnicet.gov.ar—fd" 5.2.13 (19Janl13)
Job 18894
-Area de Operaciones )
08.05.2023 toma el ticket J;iHm_' Bacula: Backup Error of backups-82-dfafdbe,gold,conicet,gov.ar-fd
-Encuentra error
2023050857001586 )
08.05.2023 Ticket que Bacula genera :;Trcln: Bacula: Backup Error of backups-B2-clabdbe,gald, conicet.goviar-Td
automaticamente
10052023 18986 Corre jOb, PTOCGSO OK Client: " [21backups -82-dfaddbe.gold. conicet .gov.ar-fd*
Sin fecha Captura de pantalla Cerrado con éxito - sin notificacion

Fecha de creacién 06/05/2023

No se pudo identificar ninguno de estos numeros de ticket en el
“Reporte_Backup.xIsx”.

No obstante, se decidié hacer la blusqueda a través de los campos “Titulo” y
“Creado” (“Backup Error of backups-02-dfaO4be.gold.conicet.gov.ar-fd Full.”,
que seria el campo clave, y por la fecha de creacion “05/05/202”), siendo que
tampoco se localizaron los tickets involucrados.

Adicionalmente, se procedié a la realizar la busqueda con el auditado, a
través de la herramienta OTRS donde tampoco se obtuvieron resultados
positivos.

Por otro lado, se verifica que los incidentes/tickets de estado merged,
carecen de fecha de cierre.

Adicionalmente, se efectué un analisis sobre los campos que componen el
“‘Reporte_Backup.xs/x” extraido de la ticketera OTRS, el cual resulta que
muchos campos importantes no se encuentran configurados como ser:
tiempos de respuesta del incidente, niveles de escalamiento, registro de
solucién, entre otros.
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Como resultado del andlisis efectuado sobre el proceso, surgen las siguientes
debilidades:

¢ No existe documentacion formal de la herramienta OTRS ni el
detalle de cada campo.

e La herramienta cuando un incidente tiene anexados otros incidentes
(campo “merged”), imposibilita conocer la fecha de cierre de los
mismos, debido a que el campo “Fecha de cierre” se encuentra vacio y
la herramienta lo permite.

e OTRS no tiene configurado campos importantes que resultan
Utiles para registrar las tareas que se realizan para el tratamiento de
un incidente.

e En la configuracién actual de la OTRS, no es posible efectuar la
trazabilidad de los tickets asociados.

e La herramienta no permite detectar tiempos de respuestas y
resolucion de cada tickets.

e Se evidencia la existencia de campos utiles que no se encuentran
utilizados en la herramienta.

5.2.8 Realizar pruebas de recuperacion

La “Politica de Resguardo y Recuperacion De Informacion.pdf’ indica que las
pruebas de recuperacion se deben realizar periédicamente a intervalos no
mayores a 6 (seis) meses.

Sin embargo, si bien manifiestan que se realizan pruebas de recuperacién,
las mismas no son realizadas de forma programada y periddica.

El auditado suministré el documento “Impresién Ticket de Prueba de
Restauracion.pdf” como evidencia de la ultima prueba de recuperacién
realizada. Las pruebas que se realizaron con anterioridad no se
encuentran documentadas.

Recomendacién

Contemplar en el procedimiento en elaboracion todos los aspectos y controles
asociados a la generacion de resguardos y recuperacion (rotulacion,
reutilizacion, entre otros) asegurando que el mismo refleje la operatoria actual
del proceso. Aprobar el procedimiento por la autoridad.

Documentar formalmente el criterio para clasificar los activos y/o utilizar una
metodologia aprobada, a modo de establecer la criticidad de los mismos y
establecer prioridades al momento de definir su resguardo y recuperacion.
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Completar la informacion que contiene el inventario de servidores, indicando
principalmente el entorno de procesamiento, qué herramienta se encuentran
dando servicio, en qué ambiente y en qué CPD se aloja. Se sugiere evaluar la
posibilidad de implementar una Unica herramienta que gestione tanto el
inventario de hardware como las licencias de software.

Formalizar y documentar las pruebas de resguardo y recuperacion de la
informacion.

Documentar la configuracion de todos los Jobs que se crean con toda su
documentacion respaldatoria (desde su creacidn hasta su fecha en
produccion), considerar que los mismos identifiquen facilmente los activos de
informacion a resguardar, como ser: formulario de resguardo, configuracion
de Jobs, datos del equipo de configuracién, repositorio de pruebas, y Jobs,
entre otros. Asimismo, asegurar que los nimeros de Jobs sean datos claves y
permitan efectuar una trazabilidad adecuada.

Consolidar los Jobs programados ya sea para resguardo y recuperacion, y
mantener el universo actualizado ante cada modificacion

Considerar configurar en la herramienta BACULA, que los logs registren datos
sensibles, como ser los usuarios que efectian tareas en el proceso a modo
de permitir efectuar trazabilidad.

Elaborar un procedimiento de monitoreo de incidentes que contemple todas
las actividades necesarias para detectar en forma oportuna los desvios
referidos a la resolucién de incidentes, y poder determinar a tiempo los
eventuales incumplimientos por parte del proveedor.

Asimismo, asegurar la correcta trazabilidad de los incidentes, respecto a los
procesos Yy sistemas relacionados (cambios a programas, requerimientos de
accesos, inconvenientes en resguardos, entre otros).

Se sugiere analizar la conveniencia de contar con una mesa de ayuda o
similar que centralice todos los incidentes/tickets.

Analizar la necesidad de configurar la herramienta de gestion de incidentes, a
fin de asegurar independencia y confiabilidad a la hora de registrar, resolver y
hacer monitoreo de los incidentes. De no ser posible, instrumentar
mecanismos para disponer de controles por oposicién al respecto. Configurar
los campos de la herramienta a modo de evitar inconsistencias y/o entradas
ambiguas y que los mismos permitan efectuar una adecuada trazabilidad.

Considerar la unificacion de términos utilizados ya sea en la documentacion
como en las herramientas y sus reportes. Se sugiere buscar una solucién
posible para registrar la fecha de cierre de los incidentes relacionados con
otros, 0 bien emplear otro mecanismo para tratar los incidentes similares a
modo de buscar la causa de forma inmediata. Asimismo, asegurar que los
nameros de tickets sean datos claves y se encuentren en los reportes de
incidentes remitidos.
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Opinion del Auditado, curso de accién a seguir y area 0 sector
responsable

B De acuerdo
[] Parcialmente de acuerdo
] En desacuerdo

Comentario:

“El procedimiento MP-GOS-DGUyR-001 - del Resguardo/Backup a la Restauracion
contempla que las pruebas de recuperacion sean programadas y ejecutadas periédicamente.
Desde el momento de la implementacion de la nueva infraestructura y modificacién de los
procedimientos. Por eso, al momento de la auditoria sélo se pudieron mostrar 2 ejecuciones
con fechas 10/03/2023 y 17/7/2023.

La documentacion de los Jobs de Backup esta en la aplicaciéon Bacula y en los archivos
complementarios. La trazabilidad de los Jobs se realiza mediante el nombre del Job ya que
es el dato que utiliza la herramienta Bacula. La herramienta Bacula se ejecuta en Linux y
todas las acciones de los usuarios quedan registradas en bconsole y en logs del S.O.
permitiendo la reconstruccion de las acciones de los usuarios en caso de requerirse.”

Descripcién del Curso de Accion a Seguir:

- Documentar formalmente el criterio para clasificar los activos.

- Completar la informacioén que contiene el inventario de activos.

- Incorporar en el procedimiento de backup el versionado de los Jobs en Gitlab
- Asegurar una facil trazabilidad de todos los elementos”

Fecha de Regularizacion Prevista: “2do semestre 2024”

Area o Sector Responsable: “Responsable de Seg. Inf + Direccion de Ingenieria de
Procesos + Direccion de Gestion de Usuarios y Red”

Comentario final SIGEN

El comentario del auditado responde a lo observado en el punto. Se aclara
gque se pone foco en unificar los términos utilizados ya sea en la
documentacion como en las herramientas y sus reportes a modo de efectuar
una adecuada y efectiva trazabilidad de los datos (incidentes, cambios en
jobs, logs, jobs ejecutados, entre otros).

5.3 DETALLES SOBRE LA PRACTICA ACTUAL DE RECUPERACION DE LA
INFORMACION

Si bien existe un “Manual de Procesos MP-GOS-DGUyR-001 - del
Resguardo/Backup a la Restauracion.pdf” borrador a nivel general,
actualmente, no existen procedimientos aprobados de recuperacion de la
informacion por sistema critico y tal se menciondé en el punto 5.2.8 no se
efectian pruebas de recuperacion en forma programada y periodica.

A continuacién, se detallan los pasos del procedimiento informal actualmente
vigente, informado por el auditado:
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5.3.1 Revisar solicitud de recuperacién en la ticketeray aprobar o no la
misma

El Responsable de Resguardo y Restauracion tras recibir una solicitud de
restauracion de resguardo en la ticketera OTRS procede a validar con el
Responsable del activo de informacion y el Responsable técnico del activo de
informacion si se debe proceder con la solicitud de restauracion.

Se registra en el ticket la autorizacion o rechazo de la solicitud.

e Si se autoriza la restauracion, se procede con la localizacion de los
medios de recupero.

e Sino se autoriza la restauracion, se informa al Requirente y finaliza el
proceso cerrando el ticket.

5.3.2 Localizar medios de recuperacion

Una vez seleccionado el resguardo a recuperar, se ubica el medio de
almacenamiento: en disco o en cinta (dentro del edificio o en el Archivo).

De requerirse un resguardo que se encuentra externalizado, se solicita al
Responsable del Archivo del CONICET su ubicacién y remision a CONICET
CENTRAL.

5.3.3 Ejecutar, validar y registrar ticket

El Responsable del Resguardo y Restauracion registra en el ticket el
resguardo y el medio que se recuperara:

=> Recupera el resguardo en una ubicacion alternativa, para no alterar los
datos de produccién.

- De producirse un error en la recuperacion, que pueda ser resuelto por el

Operador de Resguardo y Restauracién, se trata de solucionar, de lo

contrario se selecciona un medio de recuperacién diferente junto al

Responsable Técnico para realizar la recuperacion desde otro medio.

Copia la recuperacion a la ubicacion de intercambio.

Da acceso al Requirente o al Responsable técnico a la ubicacion de

intercambio.

-> Registra en el ticket el resguardo recuperado, el destino de la recuperacion
y su resultado.

vl

Verificacion de recuperacion de un Job in situ

Durante la visita al CPD en CONICET Central, se realizo junto con el personal
Responsable de la Seguridad de la Informacién una prueba de recuperaciéon
de uno de los ultimos resguardos realizados.
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El criterio de seleccion empleado para la seleccion del Job se bas6 en el
tamafo del mismo, en vistas de poder ejecutar la restauracion de manera
completa durante el transcurso de la visita al CPD.

Durante la prueba se demostraron todos los pasos requeridos para completar
un resguardo a través BACULA, de la interface “Bconsole” siendo estos:

La seleccion del tipo de recuperacion,

El marcado de los archivos a recuperar.

La seleccion del servidor donde los archivos seran recuperados.
Confirmacion del proceso dando lugar a la recuperacion.

hrwpbPE

Las acciones efectuadas también se pueden ejecutar a través de la interfaz
web Baculum, la cual actua como “mascara” de Bconsole. Ambas interfaces
son dos vias de acceso al BACULA. Para mas informacion, remitirse al punto
4.3.1.

Por otro lado, el auditado remiti6 el reporte “restores Auditoria.x/sx” que
detalla el registro de las 5 recuperaciones efectuadas en el mes de julio, se
remarca la utilizada para la prueba.

Jobld Job MName Le
22804 RestoreFilesinLinuxWordpress.2023-07-03_10.57.09_43 RestoreFilesinLinuxWordpress F
22999 RestoreFileslnLinuxGeneric.2023-07-06_09.45.29_27 RestoreFilesinLinuxGeneric F
23002 RestoreFilesinLinuxPayara.2023-07-06_10.39.39 40 RestoreFilesinLinuxPayara F
23005 Restore-dbsglsrvDl.conicet.gov.ar.2023-07-06 12.48.06 14 Restore-dbsglsrv0l.conicet.gov.ar F

Por ultimo, se verificé que los Jobs propios de recuperacion que figuran en el
extracto anterior, no figuran en el universo de Jobs programados provisto
por el auditado (JobsEnabled20230811.xIsx).

Recomendacién

Contemplar en el procedimiento de resguardo y recuperacion en elaboracion
también los procedimientos formales de recuperacion por sistema critico.
Aprobar los procedimientos por la autoridad.

Formalizar y documentar las pruebas de recuperaciéon de la informacion.
Establecer un esquema de pruebas anual y los mecanismos para efectuarlas.

Consolidar los Jobs programados ya sea para resguardo y recuperacion, y
mantener el universo actualizado ante cada modificacién.

Rever el contrato con el proveedor UNITECH, incluyendo la clausula de
confidencialidad de los datos.

Incluir el tratamiento del sistema TRAMIX asi como de sus datos, en los
procedimientos de gestion de la tecnologia informatica del organismo,
particularmente en los referidos a resguardo y recuperacion de la informacion.
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Opinion del Auditado, curso de accién a seguir y area 0 sector
responsable

B De acuerdo
[] Parcialmente de acuerdo
] En desacuerdo

Comentario:

“El procedimiento “MP-GOS-DGUyR-001-del Resguardo/Backup a Ila Restauracion”
contempla los procedimientos de recuperacion, para todo tipo de sistema.

Toda la documentacion una vez pre-aprobada, sigue los procesos formales de aprobacion.
Las pruebas de recuperacion son contempladas en el procedimiento y estan detallados los
pasos, criterios y registros del proceso.

Todos los Jobs programados, ya sea para resguardo o recuperacion, son consolidados y se
mantienen actualizados en la herramienta Bacula.

El sistema tramix esta incluido dentro de los activos cubierto por el procedimiento de
Resguardo y Recuperacion.”

Descripcién del Curso de Accion a Seguir:

- Aprobar los procedimientos de resguardo por la autoridad

- Formalizar y documentar las pruebas de recuperacién de la informacién

- Establecer un esquema de pruebas anual y los mecanismos para efectuarlas.

- Rever el contrato con el proveedor UNITECH, incluyendo la clausula de confidencialidad de
los datos.

Fecha de Regularizacion Prevista: “2do semestre 2024”

Area o Sector Responsable: “Responsable de Seg. Inf + Direccién de Ingenieria de
Procesos + Direccién de Gestion de Usuarios y Red.”

Comentario final SIGEN

El comentario del auditado responde parcialmente a lo observado en el punto.
Se reitera lo recomendado en cuanto a documentar las practicas habituales
con el proveedor del sistema TRAMIX respecto a la gestion de resguardo y
recuperacion del mismo, asi como también el registro de los Jobs utilizados.

5.4 SEGURIDAD FiSICA DE LAS INFRAESTRUCTURAS CRITICAS

A continuacion, se expone un grafico que sintetiza la ubicaciéon de los
resguardos efectuados y los medios de almacenamiento utilizados:
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Copia a disco en un
equipo dedicado para
el Resguardo

El dispositivo de almacenamiento y la copia a disco no son extraibles

y quedan dentro del CPD PRINCIPAL.

Copia a disco dentro
del Dispositivo de

Almacenamiento/
Storage

Las copias en cinta (diarias, semanal y quincenal)
quedan dentro del Dispositivo de Almacenamiento de ] ceD PR";:;%A(':' A‘;‘fw (e
Resguardo, que estan dentro del CPD PRINCIPAL.
Copia a Cintas
en dispositivo SAS SCSI

Mensualmente se hace una copia que se transporta Archivo Institucional

en maletin estanco a un sitio externo del CPD
PRINCIPAL.

Sede CONICET
Av. Rivadavia 1917

Para verificar los accesos del personal al CPD Principal, se solicité al auditado
la siguiente informacion que, segun nos fue informado, ha sido extraida del
sistema de accesos del MinCyT.

e Ultimo ingreso por agente:
Se detectaron:
e 4 usuarios que nunca han ingresado al CPD, y
e 6 usuarios no han ingresado al CPD durante los ultimos 12
meses.

Por lo anterior, se evidencia que no se efectla una revision periddica
mediante la cual se actualice/depure la lista de accesos permitidos.
De la visita efectuada a la sede Archivo, surgen las siguientes debilidades:

e El Archivo es una oficina de la sede ubicada en Rivadavia 1917, la cual
no posee suficientes medidas de seguridad para alojar las cintas
de resguardo.

e Si bien el Archivo tiene instalados aires acondicionados, segun lo
informado por el auditado uno de ellos presenta inconvenientes.

Aire acondicionado fuera
de servicio
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e La llave de la caja fuerte, donde se alojan los resguardos, se
encuentra ensobrada y bajo guarda en un armario sin medidas de
seguridad

e No se cuenta con un armario ignifugo para el almacenamiento de
cintas.

e EIl Archivo presenta material combustible a lo largo de todas las
salas aledafias a la caja fuerte.

Para mas informacion, remitirse al punto 4.2y 4.3.3.

Recomendacion
Para CPD Principal:

Efectuar revisiones periodicas del personal autorizado a ingresar al CPD y los
registros de accesos efectuados.

Para el Archivo:

Se sugiere evaluar la posibilidad proveer de mejores condiciones de
seguridad a la zona donde se aloja la caja ignifuga que contiene las cintas.

Es fundamental disponer de controles preventivos como, por ejemplo, control
de acceso biométrico, registro de visitas, sistemas de supresion de fuego,
detectores de humo y fuego, contenedores resistentes al calor y a prueba de
agua para los medios de resguardo y los registros no electrénicos criticos, etc.

Se sugiere implementar un mecanismo de control que asegure la proteccion y
resguardo de la llave de la caja fuerte de las cintas a personal no autorizado.

Los materiales peligrosos o combustibles deben ser almacenados a una
distancia segura para evitar el dafio de un desastre que afecte al CPD.

Opinion del Auditado, curso de accion a seguir y area 0 sector
responsable

M De acuerdo
[] Parcialmente de acuerdo
] En desacuerdo

Comentario:
“Sin comentarios”

Descripcién del Curso de Accion a Seguir:

“ Evaluar la posibilidad de proveer de mejores condiciones de seguridad a la zona donde se
aloja la caja ignifuga que contiene las cintas, dentro de las posibilidades presupuestarias del
Organismo.

- Mejorar las condiciones de resguardo de la llave de la caja fuerte.
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- Se verificara de manera periédica que la lista de personas autorizadas a ingresar al CPD
Principal se encuentre actualizada.”

Fecha de Regularizacion Prevista: “2do semestre 2024”

Area o Sector Responsable: “GOS - DGUR - DIP”

Comentario final SIGEN

Lo mencionado en la respuesta del auditado se encuentra alineado a las
recomendaciones de SIGEN.

5.5 ORGANIZACION INFORMATICA

La Gerencia de Organizacion y Sistemas (en adelante, GOS) depende de la
maxima autoridad del Organismo.

Segun el documento remitido por el auditado
“Organigrama_Roles_Funciones_final.pdf', el dltimo organigrama del
organismo (estructura organizativa de primer y segundo nivel operativo) ha
sido aprobado mediante el Decreto N° 310/2007. Asimismo, el mencionado
decreto aprueba las responsabilidades, funciones y acciones
correspondientes a las direcciones que dependian de la GOS, en aquel
momento.

CONICET
PRESIDENCIA
DIRECTORIO

Asimismo en el mismo documento se adjunta el organigrama actual de la
GOS, que a la fecha carece de su aprobacion formal, y es el siguiente:
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Organigrama Actual de la Gerencia de Organizacion y Sistemas

CONICET

PRESIDENCIA
DIRECTORIO

Gerencia de
Organizaciony |
Sistemas
Area de Seguridad de ;
e . Direccion de
Direccién de Gestion MW | conieria de
de Usuarios y Redes Procesos
Direccidnde
Informatica

Como se visualiza, el &rea de Seguridad de la Informacion depende de la
GOS y ésta depende de la maxima autoridad del organismo.

En la siguiente tabla se expone la dotacion de la GOS actual, en cuanto al
personal de sistemas (técnico y administrativo):

Cant. de agentes

Gerencia de Organizacion y Sistemas (GOS) 5
e Direcciéon de Gestion de Usuarios y Redes 23

e Direccion de Ingenieria de Procesos 14

e Direccién de Informatica 23

e Areade Seguridad de la Informacién 4

e OTIC Tandil 19
TOTAL 88

A su vez, en el mencionado decreto se incluyen los roles y funciones de las
areas de la GOS, salvo las areas “Seguridad de la Informacion” y la “Oficina
de Tecnologia de Informacién y Comunicaciones (OTIC Tandil*) que fueron
creadas posteriormente.

De la lectura sobre los roles y funciones, no se identific6 qué areas se
encuentran involucradas en la gestién de resguardo y recuperacion ni
sus tareas relacionadas.

Por su parte, el auditado informd lo siguiente:

* RESOL-2021-656-APN-DIR#CONICET (26 de Marzo de 2021) crea la Oficina de Tecnologia de Informacion y
Comunicaciones (OTIC) de Tandil dependiente de la Gerencia de Organizacion y Sistemas (GOS) cuya mision es
la de colaborar en el sostenimiento de los servicios que ésta brinda.
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e Seguridad Informatica “Con respecto a esta Area, si bien no aparece en el
organigrama del 2007, las funciones que le corresponden se encontraban
atomizadas en la Direccion de Gestion de Usuarios y Redes y en la Direccion
de Informética. Durante los dltimos afios, fue necesaria la constitucion de un
Area especifica para dar respuesta a los crecientes y particulares desafios
gque se enfrentan en términos de Seguridad:

e OTIC Tandil: “...Finalmente, en marzo de 2021 mediante la Resolucién
RESOL-2021-656-APN-DIR#CONICET se formaliza la creacion de la Oficina
de Tecnologia de Informacién y Comunicaciones (OTIC) de Tandil
dependiente de la Gerencia de Organizacion y Sistemas (GOS) cuya mision
es la de colaborar en el sostenimiento de los servicios que esta brinda, tal
como se establece en el Articulo 1”.

Segun la RESOL-2019-2622-APN-DIR#CONICET de diciembre 2022 en su
Articulo 3° designo los integrantes del Comité de Seguridad de la Informacion
y al Responsable de Seguridad de la Informacién.

Conviene acotar que dentro de la GOS, existe el area "Mesa de Entrada”, que
depende de la Direccion de Gestion de Usuarios y Red y las areas "Archivo" y
Repositorio Institucional® que dependen de la Direccion de Ingenieria de
Procesos. Areas que no efectan tareas propias a la tecnologia de
informacion.

Recomendacion

Obtener la aprobacion formal de la nueva estructura de la Gerencia de
Organizacion y Sistemas de modo que represente las dependencias actuales,
asegurando que queden claras las responsabilidades.

Asimismo, consolidar en un solo documento las misiones y funciones de cada
area de la Gerencia de Organizacion y Sistemas, en linea con la estructura
que se apruebe, considerando que cada puesto de trabajo cuente con las
definiciones de misiones y funciones, dependencias funcionales y asignacion
de responsabilidades. Asimismo, notificar formalmente al personal de sus
deberes y responsabilidades.

En la misma linea, incorporar en el documento de misiones y funciones las
tareas de resguardo y recuperacion a las areas con injerencia en esta
operatoria.

Asignar las responsabilidades por la Seguridad de la Informacién a un area
independiente de la unidad de TI, constituyendo de ese modo, un mecanismo
de control por oposicién.

Tal como se indica en las Normas de Control Interno para Tecnologia de la
Informacidon —Res. N° 87/22- en cuanto a que “en aquellas organizaciones que
manejen importantes volimenes monetarios y/o gestionen informacion o
infraestructuras de alta criticidad para el Estado Nacional, deberan asignarse
las responsabilidades por la Seguridad de la Informaciébn a un éarea
independiente de la unidad de TI, constituyendo de ese modo, un mecanismo
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de control por oposicion”, se insta a considerar asignar las responsabilidades
por la Seguridad de la Informacion a un area independiente de la unidad de
TI.

Opinion del Auditado, curso de accion a seguir y area 0 sector
responsable

M De acuerdo
[l Parcialmente de acuerdo
[ 1 En desacuerdo

Comentario:

“Tal como se menciona en el documento remitido, el camino de adecuacion de la
organizacion de la GOS esta en marcha. Se encuentra en proceso de aprobacién formal la
nueva estructura de la GOS.

Con respecto a las responsabilidades por la Seguridad de la Informacion, como se
mencionara oportunamente la misma depende de la GOS, teniendo independencia de las
areas responsables de TI.”

Descripcion del Curso de Accién a Seguir:

“Ya existe un proyecto de adecuacién de la estructura que se encuentra en vias de
aprobacion. Una vez que sea aprobado, se presentara en reunién de Directorio del CONICET
la propuesta para formalizar el area de Seguridad de la Informaciéon dentro de la GOS,
dependiendo directamente de la Gerencia y con independencia de las areas especificas de
IT.”

Fecha de Regularizacion Prevista: “2 do semestre 2024”

Area o Sector Responsable: “Gerencia de Organizacion y Sistemas”

Comentario final SIGEN

Lo mencionado en la respuesta del auditado se encuentra alineado a las
recomendaciones de SIGEN.

No obstante, se insta a considerar asignar las responsabilidades por la
Seguridad de la Informacion a un area independiente de la unidad de TI, que
dependa de la maxima autoridad.

5.6 PLAN INFORMATICO ESTRATEGICO

El CONICET ha remitido la primera version del “Plan estratégico de Tl 2023 —
2025.pdf”, que el Directorio aprobd formalmente el 7 de junio del corriente
durante la labor de esta auditoria mediante el ME-2023-66390524-APN-
CONICET#MCT (IF-2023-61016382-APN-GOYS#CONICET).

De la lectura del mismo surge que:
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¢ El plan no detalla las actividades a llevar a cabo para el cumplimiento
de cada uno de los proyectos, fechas estimadas de cumplimiento,
designacion de responsables y recursos asignados, costos, entre otros
aspectos.

e Por otro lado, dentro del mismo documento se incluye el plan operativo
anual de este afio, que menciona, entre otras, las actividades y
productos finales siguientes:

ACTIVIDADES PRODUCTOS FINALES

Continuar con la implementacion de la politica
de seguridad de la informacion contemplando las
necesidades de |la Red Institucional

Politicas de Seguridad del CONICET aprobaday
comunicada

Elaborar y formalizar un programa de

implementacion de Tecnologias de la

Informacion y Comunicacion (TIC) y su
correspondiente plan operativo

Plan Estratégico de Tl elaborado

Cabe hacer mencion que estas actividades carecen del detalle de
las tareas asociadas a cada uno de estos dos proyectos, los
responsables, los plazos, los beneficios a obtener asi como sus
costos asociados.

El plan incluye un gréfico con los sistemas que desarrolla y gestiona la GOS,
sin embargo los sistemas difieren de la lista de sistemas remitida por el
auditado en la planilla completada a solicitud de esta auditoria.

No se obtuvo evidencia acerca de la revision sisteméatica que asegure la
actualizacion permanente del plan informatico y plan operativo anual a
efectos de ajustar posibles desvios, ni documentacion de seguimiento
de avances por proyectos.

Segun lo informado por el auditado, en cuanto al seguimiento de avance de
los proyectos, la GOS utiliza la plataforma para gestion y trabajo en equipo
denominada JIRA.

Si bien utlizan la herramienta antes mencionada, no cuentan con
metodologias o procedimientos formales destinados a regular la gestion
de proyectos.

Recomendacién

Incorporar al plan, segun corresponda al plan estratégico o plan operativo, los
aspectos que reflejen los proyectos y tareas relacionados con la tecnologia
informatica (software de base, aplicativos, hardware, capacitacion, etc.

Lo anterior permitira:
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e Contribuir a asegurar el alineamiento de las actividades en marcha con
los objetivos planteados en las politicas publicas dispuestas en materia
informética,

e Generar herramientas para permitir el adecuado seguimiento del
cumplimiento del plan y la oportuna deteccion de desvios,

e Asegurar el necesario apoyo para la ejecucion de las actividades
planificadas y la asignacion de recursos, entre otros.

e Formalizar los objetivos y metas correspondientes a la tecnologia
informatica.

Dicho Plan debe estar alineado con los objetivos estratégicos y el
presupuesto del organismo y debe considerar los aspectos mencionados en el
punto 2 de la Norma Res. N° 87/2022 SIGEN referido al “Plan estratégico de
TI”.

Consolidar toda documentacion referente a la planificacion y seguimiento de
los proyectos informaticos, incluyendo el sistema bajo andlisis. Asegurar que
la herramienta pueda ser provechosa a la hora de planificar y registrar el
seguimiento de los proyectos planificados.

Opinién del Auditado, curso de accién a seguir y area 0 sector
responsable

M De acuerdo
[] Parcialmente de acuerdo
] En desacuerdo

Comentario:

“Para que la direccion de la organizacién pueda realizar el seguimiento correspondiente se
considera la herramienta del Plan Anual Operativo (POA) como el instrumento adecuado y
vigente, siguiendo el punto 2.6 de las Normas de Control Interno para Tecnologias de la
Informacién - Sector Publico Nacional y otras recomendaciones de la SIGEN.

Siendo el Plan Estratégico de Tl (PETI) un plan plurianual que contiene el detalle de los
proyectos, para luego alinearse afio a afio con el POA del Organismo. En caso que la
direccion lo considere, se realizaria la actualizacion del PETI.”

Descripcion del Curso de Accién a Seguir:

“Incorporar al POA 2024 los aspectos que reflejen los proyectos, tareas y responsables
relacionados con la tecnologia informatica, alineado con el PETI.

Consolidar el seguimiento de los proyectos informaticos, reflejandolo en el POA.”

Fecha de Regularizacion Prevista: “2do semestre 2024”

Area o Sector Responsable: “Gerencia de Organizacion y Sistemas”

Comentario final SIGEN

El curso de accion a seguir indicado por el auditado, se encuentra alineado a
las recomendaciones de SIGEN. No surgen comentarios adicionales.
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5.7 POLITICAS Y PROCEDIMIENTOS

La Politica de Seguridad de la Informacion de CONICET fue aprobada
mediante la RESOL-2022-2296-APN-DIR#CONICET del 27 de diciembre de
2022. La misma incluye la aprobacion del Comité de Seguridad de la
Informacioén y la designacion del Responsable de Seguridad de la Informacion
de ese Comité.

La politica estda adecuada a la DA 641/2021 “Requisitos minimos de
Seguridad de la Informacion para Organismos”.

El auditado remitié el documento creado en 2020, “Buenas-practicas-basicas-
para-contrasena.pdf’, que define las “buenas practicas para la creacion de
contrasefias”, sin embargo no forma parte de las politicas vy
procedimientos de la gestion de acceso, se trata de una guia.

Cabe hacer mencion que el Plan estratégico de Tl 2023 — 2025.pdf remitido,
contempla un proyecto que consiste en “Administrar y actualizar los manuales
de procedimientos y politicas de la T/”.

No obstante, el CONICET carece de los siguientes procedimientos:

e Administracion de proyectos informaticos.

e Administracion de usuarios (altas, bajas y modificacion de usuarios)
e Adquisicion de software y hardware

e Atencion de la mesa de ayuda/servicios informaticos

e Gestion de cambios a los programas

e Gestion de incidentes

e Gestion de licencias de software

e Gestion de vulnerabilidades

e Implementacion y revision de registros de transacciones o logs
¢ Metodologia de administracién web

e Propiedad y clasificacion de la informacién

e Seguridad fisica del centro de computos

Recomendacion

Sera de suma relevancia la implementacion de lo definido en la Politica de
Seguridad atento a la sensibilidad de los datos que administra el CONICET.
Se sugiere revisar los lineamientos de la misma, para asegurar que todos los
items en relacion a la gestidbn de resguardo y recuperacion se encuentren
contemplados, como ser rotulacion de cintas y reutilizacion de medios de
almacenamiento.

Adicionalmente, desarrollar e implementar los procedimientos faltantes y para
los procedimientos existentes, documentar la evidencia de su aprobacion e
indicar sus fechas de vigencia.
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Se debera involucrar a la Unidad de Auditoria Interna en el circuito de
aprobacion de los procedimientos en relacion a la gestion informéatica
conforme lo establece la Resolucién N° 162/2014 SIGEN.

Opinion del Auditado, curso de accién a seguir y area 0 sector
responsable

M De acuerdo
[l Parcialmente de acuerdo
[ 1 En desacuerdo

Comentario:

“El procedimiento de Resguardo y Restauracion contempla la rotulacion de los medios.

La reutilizacion de los medios esta planteada en el documento “Criterios de clasificacién de
los activos a resguardar” e implementado en la programacion de los Jobs.

El documento serd adecuado en base a las recomendaciones.”

Descripcién del Curso de Accion a Seguir:

- Adecuar el documento “Criterios de clasificacion de los activos a resguardar” en base a las
recomendaciones.

- Continuar con la formalizacion de procedimientos faltantes.

Fecha de Regularizacion Prevista: “2do semestre 2024”

Area o Sector Responsable: ‘Responsable de Seg. Inf + Direccién de Ingenieria de
Procesos + Direccién de Gestion de Usuarios y Red.”

Comentario final SIGEN

El curso de accion a seguir indicado por el auditado, se encuentra alineado a
las recomendaciones de SIGEN. Si bien el procedimiento incluye ciertos
aspectos sobre el formato del rétulo de la cinta, se reitera que corresponde
adicionar el circuito empleado de rotulacion de los medios de
almacenamiento, o bien hacer referencia al documento formal que detalle esta
practica.

5.8 GESTION DE CAMBIOS/CONFIGURACION DE LOS JOBS

El organismo no posee un procedimiento formal de gestién de cambios
(programas aplicativos, Jobs/scripts, configuraciones),

Si bien en el procedimiento borrador “Manual de Procesos MP-GOS-DGUyR-
001 - del Resguardo/Backup a la Restauracion.pdf’, se contemplan las
responsabilidades y algunos pasos del proceso, el mismo resulta incompleto
dado que no incluye el circuito completo desde su solicitud hasta su
implementacion en produccion.

Segun lo informado por el auditado, para poder conservar todo lo relacionado

a la implementaciéon, configuracion y Jobs asociados se mantiene un
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repositorio llamado “BACULA” en la herramienta de control de versiones
GitLab oficial de CONICET. Sin embargo, esta practica no se encuentra
formalmente documentada

Para el desarrollo de software, utilizan la herramienta JIRA, de la cual no se
obtuvo el reporte de cambios o proyectos registrados a la fecha, solo algunas
capturas de pantallas a modo de ejempilo.

Cabe agregar que no existe documentacion formal que concentre detalles de
los Jobs creados en BACULA: nombre del Job, id, qué datos resguarda, en
qué medio de almacenamiento, frecuencia de ejecucion, criticidad, prioridad,
solicitantes, autorizantes y responsables de su implementacion, entre otras
cuestiones.

Por la lectura de los documentos asociados al EX-2022-118090051-APN-
GA#CONICET que refiere a la contratacion del proveedor UNITECH, amerita
mencionar algunas particularidades, debido a que se trata de un sistema
considerado “critico”:

e La base de datos es soportada y mantenida por UNITECH junto
con personal de la GOS del Organismo.

e En el contrato no existe una clausula puntual referida a la
confidencialidad de la informacion.

e Se adiciona que las practicas habituales con el proveedor no se
encuentran documentadas formalmente, como por ejemplo como
se recupera un resguardo en la nube AWS, en la cual interviene el
proveedor y de la cual no se cuenta con informacién, salvo que el
AWS - VMware perteneceria al Organismo.

Recomendacion

Desarrollar un procedimiento de Cambios a Programas formal alineado a lo
establecido en las Normas de Control Interno para Tecnologia Informatica
dispuestas por SIGEN, mediante la Res. N° 87/2022, punto 7 “Desarrollo,
mantenimiento o adquisicion de software de aplicacion’.

El procedimiento de cambios debe incluir el circuito tanto para cambios
efectuados por personal interno como para los de un tercero.

Prever clausulas de confidencialidad de la informacion en las futuras
contrataciones.

Opinion del Auditado, curso de accién a seguir y area o0 sector
responsable

M De acuerdo
[] Parcialmente de acuerdo
] En desacuerdo
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Comentario:
“Sin comentarios.”

Descripcion del Curso de Accion a Seguir:

- Desarrollar un procedimiento de Cambios a Programas formal alineado a lo establecido en
las Normas de Control Interno para Tecnologia Informética dispuestas por SIGEN, mediante
la Res. N° 87/2022, punto 7 “Desarrollo, mantenimiento o adquisicion de software de
aplicacion”.

- El procedimiento de cambios debe incluir el circuito tanto para cambios efectuados por
personal interno como para los de un tercero.

- Prever clausulas de confidencialidad de la informacion en las futuras contrataciones.

Fecha de Regularizacion Prevista: “2do semestre 2024”

Area o Sector Responsable: ‘Responsable de Seg. Inf + Direccién de Ingenieria de
Procesos + Direccién de Gestion de Usuarios y Red”

Comentario final SIGEN

El comentario del auditado responde a lo observado en el punto. No se
efectan comentarios adicionales.

5.9 GESTION DE USUARIOS

El auditado no cuenta con un procedimiento formalmente aprobado para
la gestiéon de alta, baja y modificacion de los usuarios.

Segun lo informado en el documento borrador “Intranet de CONICET.docx”,
el organismo administra la autenticacion de usuarios mediante la Intranet de
CONICET, sobre Apereo CAS 6.6, (protocolos CAS, SAML 2.0, OpenlD, entre
otros).

Particularmente para la administracion de permisos de accesos, el organismo
cuenta con una aplicacion especifica desde la cual los responsables de
Seguridad de la Informacién administran de manera centralizada los permisos
a todas las aplicaciones de la intranet.

Resultado de analisis de permisos de usuarios al sistema BACULA y su
entorno de procesamiento:

Usuarios con permisos al sistema BACULA:

Respecto a los permisos de accesos al software utilizado para la gestion de
resguardo y recuperacion, el auditado proporciono el documento “Baculum -
BACULA Web Interface — Usuarios.xIsx”, que consta de 9 usuarios.

Username Descripti Area a la cual pertenece
on
1 admin83187b05 - admin Esta cuenta se generod y utilizé durante la
instalacidn del sistema.

2 operator-jc-3c508328
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3 cmiano-e7b2ebb3 Acceso funcional-view Direccion de Gestién de Usuarios y Red
de visor
4 cristinag-1baadédd - funcional-view Seguridad de la Informacion
5 jdorado-d321d23a - funcional-view Responsable de la Seguridad de la Informacion
6 ip-92972efof6 JuanS funcional-view Director de Gestion de Usuarios y Red
7 operator-a0601022 - funcional-view Operaciones
8 placasse-f3e64244f4 - funcional-view Seguridad de la Informacion
9 pdimuzio-c9c5d0ed - only-view Direccion de Gestién de Usuarios y Red

Segun lo informado, en BACULA:

e La cuenta “admin83187b05” se encontraria deshabilitada, condicion
que no pudo ser verificada debido a la carencia del extracto de
usuarios desde el sistema correspondiente.

e Existencia de una cuenta genérica “operator-a0601022”, la cual se
desconoce el agente que la utiliza.

Por su parte, el auditado no ha remitido los extractos del detalle de los
usuarios con permiso de acceso tanto al servidor Linux (donde reside el
Bacula) como a la base de datos utilizada por Bacula, sin embargo informé lo
siguiente:

Usuarios con permisos al Servidor Linux

La extraccidn de usuarios linux donde reside bacula:

operator-21d9ce59: R. : -
operator-jc-3c508328: h . -

e Ambas cuentas pertenecen a agentes de “Operaciones’

Usuarios con permisos a la Base de datos BACULA

Segun lo informado por el auditado, “el usuario con méximos privilegios en la
DB es bacula-db-cbcd1fe632: Agente de Operaciones”

el usuario con maximos privilegios en la DB es bacula-db-cbcd1fe632: )

Pt

e 1 cuenta de usuario del area de Operaciones (operator-jc-3c508328)
contarian con permisos de maximos privilegios en el servidor Linux, en la
base de datos del BACULA y en el sistema BACULA en si. Esto no ha
podido ser verificado debido a la carencia de los extractos de
usuarios correspondiente.

Por otro lado, si bien el auditado remitié el documento “MP-GOS-DGUyR-003
- de la solicitud a la gestion y baja de permisos de aplicaciones.pdf’, el mismo
carece de la aprobacion formal por parte de la autoridad.
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Por lo relevado, no se realizan revisiones periddicas de usuarios y
perfiles de usuarios.

Recomendacion

Desarrollar un procedimiento de gestion de usuarios (incluyendo el
tratamiento de usuarios criticos o de emergencia), que incluya los pasos a
seguir ante un alta, baja o modificacion de usuario. Obtener las aprobaciones
de la autoridad.

Designar responsables tanto para la revision periodica de perfiles de usuarios,
como también para el monitoreo periddico de la actividad de los mismos.

Asegurarse la existencia de documentacion formal sobre la estructura de roles
y permisos, teniendo en cuenta todos los perfiles creados para la gestion de
los sistemas criticos.

Opinién del Auditado, curso de accién a seguir y area 0 sector
responsable

M De acuerdo
[] Parcialmente de acuerdo
[] En desacuerdo

Comentario:

“En la auditoria se proveyd el procedimiento “MP-GOS-DGUyR-003- de la solicitud a la
gestion y baja de permisos de aplicaciones.pdf’, el cual contempla las Altas, Bajas y
Modificaciones de permisos, como también la revisién y remocion periddica de los permisos,
asignando la responsabilidad de la ejecucion al Departamento de Seguridad Informatica. El
mismo se encuentra en proceso de aprobacion.

La revision y remocion de permisos se hace mensualmente, también se mostré evidencia de
la ejecucion en la auditoria. (Tickets mensuales de bajas, en la ticketera de Seguridad-
Informatica)

Las credenciales de acceso a los recursos de infraestructura son administradas por la
DGUYR, quien se encuentra actualizando los sistemas de autenticacion y autorizacién.”

Descripcion del Curso de Accién a Seguir:

“ Una vez finalizada la actualizacion del sistema de autenticacién, Desarrollar un
procedimiento de gestion de usuarios (incluyendo el tratamiento de usuarios criticos o de
emergencia), que incluya los pasos a seguir ante un alta, baja o modificaciéon de usuario de
los recursos de infraestructura.”

Fecha de Regularizacion Prevista: “2do semestre 2024”

Area o Sector Responsable: “Direccion de Ingenieria de Procesos + Direccion de
Gestion de Usuarios y Red

Comentario final SIGEN

Los cursos de accidon a seguir mencionados por el auditado se encuentran
alineados a la recomendacion de SIGEN. Cabe aclarar que las observaciones
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surgieron de la documentacion remitida y del relevamiento efectuado durante
la auditoria. EI documento remitido “MP-GOS-DGUyR-003- de la solicitud a la
gestion y baja de permisos de aplicaciones.pdf’ no especifica el circuito de
administracion de usuarios ni el tratamiento de usuarios especiales ni de
emergencia.

5.10PLAN DE CONTINGENCIA

El auditado proporcioné el documento “Plan de Contingencia Informético.pdf”
(en adelante, PCI). Dada la reciente creacion del mismo (primera version, 15
de abril del corriente), el auditado ha informado que el PCI se encuentra en
revision y pendiente de aprobacion por parte de la méxima autoridad.

De la lectura del PCI surgen los siguientes aspectos a remarcar:

“SERVICIOS CRITICOS Y ORDEN DE RESTAURACION
Sistemas criticos: “Se definen como Sistemas y Servicios criticos para el CONICET los siguientes:

LISTA DE SISTEMAS CRITICOS
1. Tramix Liquidacion de haberes
. Intranet

. SIGERH

. SIGEVA

. SIAF

. Pagina web

. Resto de sistemas

LISTA DE SERVICIOS CRITICOS

e Servicio eléctrico

¢ Enlaces de Comunicaciones

e Servicio de VDI (Servicio de Virtualizacion de Escritorios)
e Servicio de Correo Electronico

e Servicio de Respaldos

e Servicio de impresion y archivos

e Otros servicios”

SITIOS ALTERNATIVOS:

“1. Servicio en la Nube de AWS, para la ejecucion del sistema Tramix liquidacion de Haberes, y
otros sistemas criticos.

2. Sitio alternativo de respaldo de informacion, Sede Conicet Av. Rivadavia 1917.

Dependiendo de la gravedad de la contingencia, se analizara la posibilidad de contratar un sitio
alternativo.”

~NOoO O~ WN

Por lo expuesto precedente y el relevamiento llevado a cabo, surgen las
siguientes debilidades:

e En el documento completado y enviado a esta auditoria por parte del
auditado, “Detalle de todos los sistemas que posee el CONICET.xIs”,
no figuran otros sistemas catalogados como “criticos”, pudiéndose
entender que entrarian en la categoria “7. Resto de sistemas”

e BICYT - Buscador Integral de e INTWEB - Correo

Ciencia y Tecnologia e |UI - Identificacion Usuario Intranet
e CRM - CRM de la Gerencia de e OTRS - Ticketera

Vinculacién Tecnoldgica e PGD - Sistema de Planes de Gestion
o Datawarehouse de Datos

DSpace ¢ Portal Multisitio

ELEC - Eleccion ¢ RI - Repositorio Institucional
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e SIBI - Sistema informéatico de bienes e SINE - Sistema Integral de
inventariables Notificaciones Electrénicas

e SIGEF - Sistema Integral de Gestion e SVT - Sistema de Vinculacién y
de Fondos Convenios.

e SIGEO - Sistema Integral de Gestién
de Organizaciones

e Respecto al servicio en la nube de AWS, no queda claro qué
sistemas ademas del TRAMIX, haran uso de ese servicio en caso de
contingencia.

e El| sitio alternativo en la Sede del Archivo de Rivadavia 1917,
actualmente no esta implementado ni acondicionado como tal.

e El desarrollo del PCI esta en proceso, y aun carece de definiciones
concretas:

e No figura claramente la prioridad de recuperaciéon de cada
sistema critico.
e Bajo “Servicios Criticos y Orden de Restauracion” del PCI, como
ualtimo punto figura “7. Resto de los sistemas”, no dejando claro
cuales son todos los restantes sistemas del organismo que
tienen que ser recuperados, dado que al estar bajo este titulo se
entiende que son considerados también criticos, y por lo tanto,
restaurados en contingencia.
¢ No detalla en qué sitio alternativo se efectuara la recuperacion
de cada sistema/servicio critico.
e En cuanto a la estructura del Plan, si bien cuenta con cierta
informacion, no detalla de manera suficiente: responsabilidades,
Acuerdo de Niveles de Servicio (SLA), formularios involucrados,
contactos, y los pasos a seguir desde la declaraciéon de una
contingencia hasta la restauraciéon y vuelta a la operatoria
normal, a saber:
= No se contempla la evaluacion del dafio.
= No se mencionan los tiempos de recuperacion y objetivos de
recuperacion por sistema critico.

* No incluye procedimiento de restauraciobn por parte de
terceros ni SLA con proveedores asociados (TRAMIX).

= No se cuenta con los procedimientos técnicos para restaurar
cada uno de los sistemas criticos.

* No especifica la gestion de comunicaciones con los datos de
contacto, esquemas de guardias, entre otros aspectos.

= No incluye lineamientos ni diagramas de pruebas vy
mantenimiento del plan.

= El apoyo a los usuarios y concientizacion no se encuentra
considerado en el mismo.

e EI PCI no hace referencia a estos aspectos claves de control: clasificacién
de activos, seguridad fisica de los CPD, procedimientos de gestion de
resguardo, incidentes, politica de seguridad, inventario de software y
hardware, contactos de emergencia, gestion de comunicaciones, entre
otros.
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Cabe hacer mencion que en el "Plan estratégico de Tl 2023 — 2025.pdf”
remitido, surge un proyecto que consiste en implementar sitios alternativos
externos de contingencia a los servicios criticos. Sin embargo no se obtuvo
documentacion respaldatoria formal al respecto.

Es dable hacer mencion que, tal como se deja constancia en otros puntos de
este informe, el organismo carece de determinados procedimientos asociados
a la implementacion y puesta en marcha del PCI, como ser el referido a la
gestion de incidentes y mesa de ayuda, el cual indicaria los pasos a seguir en
caso de requerir escalar un incidente a contingencia, asi como el de
resguardo y recuperacion de la informacion.

En el documento remitido “Respuesta sobre Plan de Continuidad.docx”, el
auditado adjunta la prueba realizada sobre una recuperacion en ambiente de
contingencia correspondiente al sistema TRAMIX, tomado a modo de
ejemplo, y detalla lo siguiente:

“Conicet efectua una subida mensual de la Base de Datos Oracle del sistema de liquidacion
de Haberes al ambiente en la nube de AWS.

- Semestralmente se solicita al proveedor de la aplicacion una restauracion de la Ultima base
subida en el ambiente del sitio de contingencia, AWS. Ultima actualizacion 09/02/2023.
Queda registrado en el Sistema de Tickets del proveedor y en el informe mensual que envia
el proveedor.

- Semestralmente se realiza una prueba de restauracion utilizando los medios externalizados.
Ultima prueba 10/03/2023. Queda registrado en el sistema de Tickets del organismo.”

Se verifico que lo remitido no representa la prueba del PCI correspondiente,
sino que es una prueba de recuperacion solamente del sistema TRAMIX en
ambiente de contingencia —en este caso, nube AWS-.

Recomendacion

Se deberda avanzar en medidas que permitan disponer de un Plan de
Contingencia integral.

Para su consideracion, esta disponible la guia Plan de Contingencia, en el
Banco de Metodologias de Trabajo del sitio web de SIGEN.

Dicho plan debe estar documentado y aprobado, probado periédicamente,
mantenerse actualizado y transformarse en una parte integral del resto de los
procesos de gestion, debiendo incluir necesariamente controles destinados a
identificar y reducir riesgos, atenuar las consecuencias de eventuales
interrupciones de las actividades de la organizacion y asegurar la reanudacion
oportuna de las operaciones y sistemas segun su nivel de criticidad.

Considerar la necesidad de contar y definir un CPD Alternativo.

Asimismo, documentar la criticidad de los sistemas y establecer prioridades al
momento de definir su resguardo y recuperacion.
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Opinion del Auditado, curso de acciébn a seguir y area o0 sector
responsable

B De acuerdo
[] Parcialmente de acuerdo
] En desacuerdo

Comentario:
“Sin comentarios.”

Descripcion del Curso de Accidn a Seguir:

“ Elaboracion del plan de contingencia en sintonia con el catadlogo de activos de informacion.
- Definir procedimientos relacionados con las contingencias.

- Definir un CPD alternativo

- Documentar la criticidad de los sistemas y establecer prioridades al momento de definir su
resguardo y recuperacién.”

Fecha de Regularizacion Prevista: “2do semestre 2024”

Area o Sector Responsable: ‘Responsable de Seg. Inf + Direccion de Ingenieria de
Procesos + Direccién de Gestién de Usuarios y Red + Direccion de Informética + Gerencia de
Organizacion y Sistemas”

Comentario final SIGEN

El comentario del auditado responde a lo observado en el punto. No se
efectlan comentarios adicionales.

5.11 GESTION DE VULNERABILIDADES

Para la gestibn de vulnerabilidades, el organismo no cuenta con un
procedimiento que regule esta practica.

Segun lo informado, se utiliza Kaspersky desde 2018 para el antivirus, y
respecto a los escaneos de vulnerabilidades, estos tendrian una frecuencia
semanal. Adicionalmente, se destaca que un tercero (Consultora Vectus) ha
realizado un analisis de vulnerabilidades sobre un sitio web y la intranet.

Respecto del ciberataque de tipo “ramsonware” sufrido por el CONICET el dia
19 de abril de 2022, el auditado ha informado las siguientes acciones
implementadas a raiz de ese incidente de seguridad:

“Restructuracion de las tareas de la Gerencia,

Reconstruccion de los ambientes de Windows.

Apagado de sistemas de desarrollo y testeo, de manera preventiva.

Formateo de PC y servidores, los cuales a la fecha se encuentran
funcionando.

e Elevacion de las medidas de seguridad en el firewall el cual actualmente
cuenta con el firmware FortiOS 7.0.12 build 0523 (20/06/2023).
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e Actualizacion de politicas de contrasefa, se elevd el nivel de complejidad
minimo de las contrasefias para usuarios a 14 caracteres con obligatoriedad
de mayusculas, mindsculas, nUmeros y caracteres especiales. Para servicios
criticos de administradores de sistemas se exigen certificados o contrasefias
aun mas robustas.

e Licitaciébn de un servicio de consultoria de ciberseguridad para reforzar las
medidas.

e Creacion de un sitio web: https://www.conicet.gov.ar/seguridad-informacion/
junto con campafias de concientizacion para evitar futuros incidentes,
creacion de una casilla de email para la realizacion de consultas:
seguridad.informacion@conicet.gov.ar.”

Por lo expuesto y por lo informado en relacion a este punto, aun falta
implementar suficientes medidas de seguridad para prevenir nuevos
atagues.

Cabe agregar que el CONICET posee software obsoleto donde residen
aplicaciones criticas, tema que se profundiza en el punto siguiente.

Recomendacion

Documentar, aprobar e implementar el procedimiento para el registro de
eventos o0 actividades sensitivas y su posterior revision periddica por parte de
un responsable, asi como un procedimiento que defina el monitoreo periédico
de incidentes de seguridad.

Planificar y realizar la ejecucion de escaneos de vulnerabilidades en los
servidores involucrados y la instalacidon de antivirus en los servidores, en
conjunto con la revision de las medidas de seguridad.

Implementar suficientes controles de ciberseguridad: sistemas de
ciberseguridad biométrica, sistemas de analisis de trafico de red en tiempo
real, Firewalls o cortafuegos, Sistema de prevencién de intrusiones IPS,
Scanner de vulnerabilidades de aplicaciones web, antispam, Redes Virtuales
Privadas (VPN), hacking ético, entre otros.

Asegurar que todo el software donde procesan los sistemas criticos cuenten
con los parches de seguridad adecuados y protegido de amenazas y
ciberataques.

Opinion del Auditado, curso de accién a seguir y area 0 sector
responsable

] De acuerdo
B Parcialmente de acuerdo
] En desacuerdo

Comentario:

“Las vulnerabilidades mencionadas no tienen en consideracién ningln aspecto de la
arquitectura de seguridad. La red se encuentra segmentada en capa 2 y capa 3. Los servicios
expuestos a los usuarios ya sean estos externos o internos en su gran mayoria se encuentran
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detras de servidores web Apache los cuales estan permanentemente siendo actualizados.
Para cruzar entre segmentos de red se debe necesariamente atravesar el firewall, el cual
tiene configuradas todas las politicas/reglas de seguridad del organismo, y se encuentra
actualizado. La actividad de los usuarios que acceden a sistemas productivos con privilegios
especiales es monitoreada.”

Descripcion del Curso de Accidn a Seguir:

“ Formalizar en un proyecto todas las actividades relacionadas a la gestion de
vulnerabilidades y medidas de seguridad, de forma tal de facilitar su control, trazabilidad y
visibilidad.

- Formalizar un documento donde se detallen todos los servicios de red accesibles por los
usuarios internos y externos, y su esquema de seguridad / analisis de riesgos.

- Actualizar el software eventualmente donde se considere necesario sujeto a disponibilidad
presupuestaria.”

Fecha de Regularizacion Prevista: “2do semestre 2024”

Area o Sector Responsable: “Direccion de Gestion de Usuarios y Red”

Comentario final SIGEN

Los cursos de accién a seguir mencionados por el auditado se encuentran
alineados a la recomendaciéon de SIGEN. Segun la respuesta del auditado, el
CONICET se encuentra adoptando medidas en cuanto a lo observado,
aspectos sobre los cuales se toma nota.

5.12 GESTION DE INVENTARIO DE HARDWARE Y SOFTWARE

El auditado no cuenta con un inventario formal de software y hardware ni
procedimientos que regulen esta practica, razén por la cual SIGEN le
proporcion6 una planilla para que el auditado complete el detalle de todos los
sistemas informéaticos que posee el CONICET.

De acuerdo a lo informado por el auditado, desde 2015 utilizan una
herramienta de codigo abierto denominada GLPi (Gestionnaire Libre de Parc
Informatique), para registrar el inventario de hardware y el software. Sin
embargo, a la fecha el organismo no concentra todo sus activos en esa
herramienta, a efectos de constituir un inventario de hardware y
software completo gestionado mediante un procedimiento formal que
regule esta préctica.

Por otro lado, el auditado ha listado los siguientes softwares que no han sido
incluidos en la planilla anteriormente mencionada, indicando la modalidad
de su licencia:
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Licencias perpetuas: Modalidad suscripcion: e B A e el il

costo:

e-VmWare, Windows Server e-Zoom o- GitLab
e-Windows 10 - Antivirus (Kaspersky) e- Software R
¢-Paquete Office - Atlas ti
e- SQL server o- Firewall
- Oracle - Power BI
e- MySql ¢- Adobe Creative Cloud

- Autocad

o- Enterprise Architect

e- Bejerman

- Reiwin

o- Ableton Live

De lo expuesto, se agrega la siguiente informacién relevada, que no se
encuentra claramente identificada en la documentacion técnica remitida:

e Desde el CONICET CENTRAL se gestionan los activos de informacién
del organismo, se desarrollan las tareas del personal administrativo
mediante una infraestructura de virtualizacion de escritorios (VMware -
Windows) y se desarrollan las diversas actividades mediante una
infraestructura de virtualizacidén de servidores (OpenStack - Linux).

e EIl sistema BACULA, no se incluye en ninguno de los inventarios
internos remitidos.

Cabe hacer mencion que en el “Plan estratégico de Tl 2023 — 2025.pdf’
remitido, surge un proyecto que consiste en desarrollar un Inventario de
activos de informacion. Sin embargo no se obtuvo documentacion al
respecto.

Segun la planilla completada por el auditado “Detalle de todos los sistemas
que posee el CONICET.xIs”, surge que:

e Se informan 34 sistemas activos, de los cuales 25 son desarrollados por
éste, siendo 17 criticos, los 9 restantes corresponden a sistemas de
terceros, de los cuales 7 son criticos.

Cantidad de sistemas criticos desarrollado por m
Sistemas informados, segtin CONICET y por Terceros
su criticidad (34)
10 7
OTRS
_m-» —_— R
No critico I
Desarrollo Propio Terceros
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SIGEN

No se pudo tomar conocimiento sobre la ubicacién de los sistemas
reportados, es decir si residen en el CPD del Organismo o0 en un

tercero, de corresponder.

Obsolescencia

Sistemas desarrollados por terceros:

Para mayor entendimiento, se adjunta extracto:

Proveedor

Sistemas desarrollados por

CRM - CRM de la Gerencia de

terceros

Positivel T

Vinculacién Tecnolégica

Datawarehouse Pentaho
ENCUE - Encuestas LimeSurvey
Moodle - Capacitacion Moodle
OTRS - Ticketera OTRS
DSpace DSpace
PGD - Sistema de Planes de Gestion Roadmap
de Datos

Tramix Liquidacion de Haberes Unitech

Integrador TramixLH - Sigerh

Manuales
usuario

< 2 2 2 2 2 2

P
o

Manuales Version Version
tecnicos Base de Sistema
datos Operativo

No
J
l\i/o MySQL 5.6.27 Centos 7.9
v (vence en 2024)
N
No PostgreSQL
9.6
v Oracle Oracle Linux
N 11.2.0.2 Server 6.10.0

Todos los sistemas considerados criticos (en negrita) procesan en
versiones de software obsoletas (en rojo) o préximas a finalizar su
soporte (en amarillo).

Sistemas desarrollados por CONICET:

Sistemas desarrollados por CONICET

WERTEIES WERUEES Version Sistema

000 N o LT & (O] N 1=

e
=IO

12,
13.
14.
15.

16.
17.

18.
19.

20.

21.
22.

ACC - Ayuda Consultas Carrera

Agenda

ARH - Ayuda Recursos Humanos

CIFRAS - CONICET CIFRAS

ECO - Economato

MEC - Mesa de Entrada

SIDO - Sistema de Informacién Documental
WPANC - Notables de la Ciencia

BICYT - Buscador Integral de Ciencia y Tecnologia

ELEC - Eleccién

. SIGEVA - Sistema Integral de Gestion y

Evaluacion

Intranet CONICET

1UI - Identificacion Usuario Intranet

RI - Repositorio Institucional

SIAF - Sistema Integral de Administracion de
Financiamientos

SIAF-AGF - Autogestion de Fondos

SIBI - Sistema informatico de bienes
inventariables

SIGEF - Sistema Integral de Gestién de Fondos
SIGEO - Sistema Integral de Gestion de
Organizaciones

SINE - Sistema Integral de Notificaciones
Electronicas

SVT - Sistema de Vinculacién y Convenios
INTWEB - Correo

usuario técnicos Base de  Operativo
datos
No No
V S
No No
V S
No No
v v
v v
v v
V No
V S
\ \
| | MySQL CentOS
J \ 5.6.27 79
v NoO (vence en
2024)
\ \
v v
v v
N 3
\ \
v v
v v
V N
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Sistemas desarrollados por CONICET Manuales Manuales arsliln slsae

usuario técnicos Base de  Operativo
datos

23. Portal Multisitio

24. Hostings SIGEVA v v
25. SIGERH - Sistema Integral de Gestion de Recursos V V MySQL
Humanos 5.6.27
Oracle 11 Ce?tgos
SQLServer ’
2016

o 25 sistemas son desarrollos por CONICET, de los cuales 17 son
considerados criticos. Todos estos sistemas procesan en
versiones de software obsoletas (resaltada) o proximas a
finalizar su soporte (CentQOS).

o Inconsistencias en la documentacion y nomenclatura de los
sistemas. Los sistemas informados en la planilla remitida
difieren en cantidad y nomenclatura con los incluidos en el Plan
informatico estratégico y Plan de Contingencia. Para mas
informacion, remitirse a los puntos 4.1, 5.6 y 5.10 respectivamente.

Adicionalmente, el CONICET carece de un procedimiento formal de
gestion y control de licencias de software.

Recomendacion

Se sugiere formalizar un inventario formal de hardware y software que retna
los detalles técnicos antes mencionados y se concentre la informacion, de ser
posible, en una Unica herramienta.

Completar la informacion que contiene el inventario de servidores, indicando
principalmente el entorno de procesamiento, qué herramienta se encuentran
dando servicio, en qué ambiente y en qué CPD se aloja, de corresponder.

Desarrollar un procedimiento formal para la gestion y control de licencias de
software y aprobarlo por la autoridad.

Las licencias deben estar formalizadas. Se sugiere propiciar que las versiones
cuenten con el soporte del proveedor correspondiente, a fin de obtener el
rendimiento correcto en los servidores donde residen las aplicaciones criticas
del Organismo (por ejemplo, TRAMIX).

Opinién del Auditado, curso de acciéon a seguir y area o sector
responsable

M De acuerdo
[l Parcialmente de acuerdo
] En desacuerdo

Comentario: “Sin comentarios”

SIGEN
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Descripcion del Curso de Accion a Seguir:

“. Completar el inventario de hardware y software.

- Desarrollar un procedimiento formal para la gestién y control de licencias de software y
aprobarlo por la autoridad.”

Fecha de Regularizacion Prevista: “2do semestre 2024”

Area o Sector Responsable: “Direccion de Gestion de Usuarios y Red”

Comentario final SIGEN

El comentario del auditado responde parcialmente a lo observado en el punto.
Se reitera tomar accidon sobre la obsolescencia de software detectada en los
servidores que procesan sistemas criticos.

5.13DOCUMENTACION TECNICA Y FUNCIONAL DE LOS SISTEMAS UTILIZADOS
EN EL CONICET

Segun la planilla completada por el auditado “Detalle de todos los sistemas
que posee el CONICET.xIs”, surge que:

e Sistemas desarrollados por terceros:

o 2 sistemas criticos carecen de sus manuales técnicos (CRM,
PGD).

o 1 sistemano critico carece de su manual técnico (ENCUE).

o 1 sistema critico carece de su manual de usuario (Integrador
TramixLH - SIGERH)

e Sistemas desarrollados por CONICET:

o 3 sistemas no criticos carecen de sus manuales técnicos y de
usuarios (ACC - Ayuda Consultas Carrera, ARH - Ayuda
Recursos Humanos, ECO - Economato).

o 2 sistemas criticos carecen de su manual técnico (BICYT -
Buscador Integral de Ciencia y Tecnologia, Rl - Repositorio
Institucional)

Recomendacién

Documentar y consolidar toda la documentacion técnica y funcional del
sistema bajo analisis, especificando los mddulos con su descripcion y
funcionalidad y las interfaces que tienen vinculacion con el mismo, la cual
tiene que formar parte de la documentacion general del sistema.
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Opinion del Auditado, curso de accién a seguir y area o sector
responsable

B De acuerdo

[] Parcialmente de acuerdo
] En desacuerdo

Comentario: “Sin comentarios”

Descripcion del Curso de Accién a Seguir: “ Completar la documentacion
faltante para los sistemas criticos.”

Fecha de Regularizacion Prevista: “2do semestre 2024”

Area o Sector Responsable: “Direccion de Informatica”

Comentario final SIGEN

El comentario del auditado responde a lo observado en el punto. No se
efectian comentarios adicionales.

6 CONCLUSIONES

La labor presentada en este informe corresponde a la auditoria realizada respecto
de los Controles Generales de Tecnologia Informatica, en particular a la gestion
de resguardo y recuperacion de la informacion del CONICET.

De la auditoria realizada, surgieron aspectos que ameritan ser observados, segun
se expuso detalladamente en los puntos precedentes del presente informe, sobre
los que se han formulado recomendaciones orientadas a reducir los riesgos
asociados.

En ese orden, se recomendo6 adoptar medidas respecto a la organizacion del area
de Tecnologia de la Informacién en cuanto a sus responsabilidades, misiones y
funciones, asi como contar con un plan informatico que contemple todos los
aspectos de control asociados a la ejecucidon y seguimiento de proyectos
informéaticos.

En ese mismo sentido, se recomendd desarrollar e implementar los
procedimientos faltantes (gestion de usuarios, registro, revision y monitoreo de
logs, licencias de software, seguridad fisica, cambios a programas/jobs/scripts,
registro y monitoreo de incidentes, vulnerabilidades, entre otros) y actualizar los
procedimientos existentes (gestion de usuarios, resguardo y recuperacion de la
informacion, entre otros). Documentar la evidencia de su aprobacién e indicar sus
fechas de vigencia.
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De igual forma, se recomendd culminar el desarrollo de un Plan de Contingencias
formal, con el detalle de los procedimientos de recuperacion por sistema critico,
entre otros y definir un centro de procesamiento alternativo que cuente con
suficientes medidas de seguridad.

Respecto a la gestion de resguardo y recuperacion de la informacion, se insta a
actualizar el procedimiento interno incorporando las acciones de la practica actual,
e incluyendo los aspectos que detalla el plan contenido en el Anexo del presente
informe. Promover su aprobacion por parte de la autoridad, indicando su fecha de
vigencia, y su implementacion. Asimismo, y complementdndolo, documentar
formalmente el criterio para clasificar los activos y/o utilizar una metodologia
aprobada, a modo de establecer la criticidad de los mismos y establecer
prioridades al momento de definir su resguardo y recuperacion.

Al respecto, se sugiere mejorar las condiciones del establecimiento donde se
resguardan actualmente las copias de seguridad en sitio externo.

Respecto a las observaciones identificadas, el CONICET ha encarado acciones
para diversos sefialamientos y ha formulado cursos de accidén alineados a las
recomendaciones efectuadas por SIGEN, estableciendo responsables y plazos
para las medidas a instrumentar, lo que permitira reducir los riesgos que surgen
de los aspectos observados. Al respecto, se sugiere efectuar el oportuno
seguimiento de dicho plan de accion, requiriendo por su parte, sea completado en
relacion a los puntos faltantes.

Buenos Aires, noviembre de 2023
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ANEXO

Programa de trabajo elaborado por SIGEN: “Guia para la revision del proceso de gestion de resguardo y restauracion de la informacion”, a
efectos de que pueda ser utilizado como elemento de autoevaluacién en las etapas subsiguientes del desarrollo del Plan.

Guia para la revision del proceso de gestion de resguardo y restauracion de la informacion

OBJETIVOS DE CONTROLES

1. CONSIDERACIONES GENERALES
1.1 EXISTENCIA DE UNA POLITICA
DE SEGURIDAD Y SU VINCULACION
CON LA CONTINUIDAD OPERATIVA

2.1 GESTION DE RESGUARDO Y
RESTAURACION DE LA
INFORMACION

DESCRIPCION

El Organismos debe contar con una Politica de
Seguridad de la Informacién aprobada por la
autoridad y debe estar alineada a las normas
complementarias o modificatorias.

ASPECTOS A VERIFICAR

¢Se posee una Politica de Seguridad de la
Informacién aprobada y alineada a la
normativa vigente?

Si

Parc

¢éLa Politica de Seguridad de la
Informacion detalla lineamientos
asociados a la continuidad operativa, en
particular a la gestion de resguardo y
restauracion de la informacion?

Los Planes de Contingencia informatica son una parte
de los Planes de Continuidad del Negocio/Actividad
donde se establecen las respuestas o tratamiento de
las incidencias o contingencias.

El organismo debe asegurarse la disponibilidad e
integridad de la informacidn, ante incidentes y en caso
de contingencia, efectuando copias de seguridad de la
informacién mediante un procedimiento formal que
regule esta practica.

El procedimiento debe estar aprobado por la autoridad
y debe alinearse a los lineamientos que se desprenden
de la Politica de Seguridad de la Informacion.

El procedimiento debe incluir el circuito o pasos a
seguir del proceso, el objetivo, alcance,
responsabilidades, normativa aplicable, conceptos
generales, usuarios claves del proceso, aspectos de
control claves, las referencias a documentos
relacionados al mismo, diagramas para el
entendimiento (opcional), historial de versiones,
aprobador, revisor y los siguientes aspectos de control
que se exponen a continuacion:

¢El Organismo cuenta con un Plan de
Contingencia aprobado?

¢éExiste un procedimiento documentado
y aprobado para la gestion de resguardo
y restauracion de la informacion?

¢El procedimiento incluye el circuito o
pasos a seguir del proceso, los aspectos
de control claves, objetivo, alcance,
responsabilidades, normativa aplicable,
conceptos generales, usuarios claves del
proceso, referencias a documentos
relacionados al mismo, diagramas para el
entendimiento (opcional), historial de
versiones, aprobador, revisor?

COMENTARIOS/
OBSERVACIONES

Ref. Pap. de
trab.

Obs. en
INFORME
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F-2023-136777682-APN-GCPE#SIGEN

Pagina 64 de 70




R N

COMENTARIOS/

Ref. Pap. de

INFORME AUDITORIA
Guia para la revision del proceso de gestion de resguardo y restauracion de la informacion
OBJETIVOS DE CONTROLES DESCRIPCION ASPECTOS A VERIFICAR Si

3. SISTEMAS/SERVICIOS CRITICOS

3.1 CLASIFICACION DE LOS ACTIVOS
SISTEMAS/SERVICIOS CRITICOS

Se debe implementar un sistema de clasificacion de
los activos de informacion que permita identificar
cuestiones como el nivel de proteccién requerido, el
tipo de activo, su criticidad y por consecuencia su
prioridad.

El procedimiento ése basa en un analisis
documentado en que se hayan definido
los datos y sistemas criticos y su
prioridad de recuperacion?

Parc

Se deben definir los sistemas criticos con su prioridad
de restauracion para ello se debe considerar la relacién
o dependencia técnica que mantienen los sistemas
criticos entre si, ya sea légica como fisicamente.

¢éLos sistemas criticos tienen
dependencia técnica entre ellos?

Es conveniente que el disefio e implementacion de un
sistema de clasificacion de activos de informacion, se
efectué mediante una metodologia disefiada para tal

fin.

éSe posee una metodologia formal para
clasificar e implementar un sistema de
clasificacion de activos?

Una vez efectuada la clasificacion de los activos, segin
metodologia, se debe realizar un inventario de activos
que permita: Identificar los activos de informacion que
dan soporte a la actividad; Clasificar los activos por su
importancia (prioridad); Clasificar los activos por el
tipo de activo o informacion; Identificar al propietario
del activo (informacién), entre otros.

A modo de ejemplo: Identificacion del equipo fisico o
virtual; Servicio prestado por el/los equipo/s; Nombre
del Activo/Sistema/Descripcién; o Entorno tecnoldgico;
Ubicacidn Iégica del conjunto de archivos a resguardar;
Tamafo aproximado de los datos a resguardar;
Responsable de Infraestructura; Responsable técnico
del activo de informacion; Duefio de la informacion,
entre otros.

¢Cuenta con un inventario formal de los
activos de informacion relativos a los
servicios y sistemas?

¢éLas prioridades de restauracion se
encuentran formalmente
documentadas?

¢éSe utiliza una herramienta para la
gestion de inventarios de hardware y
software?

El inventario de activos debe mantenerse actualizado,
y cada cambio en el mismo debe ser aprobado
formalmente. Asimismo, debe revisarse
periédicamente a fin de verificar que no existan datos
criticos que no se estén resguardando.

Ante un cambio en los activos de
informacion a resguardar, se gestiona el
mismo a través de una solicitud que
contemple todas las autorizaciones
correspondientes?

¢El inventario se mantiene actualizado y
revisado periédicamente a modo de
asegurar que todos los datos criticos se
resguarden adecuadamente?

OBSERVACIONES

trab.

Obs. en
INFORME
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Parc

COMENTARIOS/
OBSERVACIONES

Ref. Pap. de
trab.

Obs. en
INFORME

4.1 RESPONSABLES DEL
RESGUARDO/RESTAURACION DE
COPIAS DE SEGURIDAD

Se debe incluir en el procedimiento formal los
responsables de llevar a cabo los
resguardos/recuperacion y todas las tareas en relacion
a esta gestidn.

¢Se encuentran formalmente asignados
los responsables de ejecutar las
actividades de resguardo y restauraciéon?

¢éLos agentes definidos son los
designados?

4.2 ALCANCE COPIAS DE
SEGURIDAD

Las copias de seguridad deben tener un alcance
adecuado para cubrir las necesidades de resguardo de
su informacion:

- Datos e informacién sensible.

- Software y aplicaciones.

- Datos de configuracion de aplicaciones, sistemas, etc.
- Datos sobre accesos, claves, etc.

- Registros de actividades, eventos, mensajes o alarmas
del sistema.

¢éSe encuentra definido formalmente en
el procedimiento el alcance que deben
tener las copias de seguridad?

Sefiale que tipos abarca [X]:

- Datos e informacion sensible. [ ]

- Software y aplicaciones. [ ]

- Datos de configuracion de aplicaciones,
sistemas, etc.

- Datos sobre accesos, claves, etc.[ ]

- Registros de actividades, eventos,
mensajes o alarmas del sistema.[ ]

4.3 TIPOS DE COPIAS DE
SEGURIDAD

Se debe decidir el tipo de copia adecuada para cada
uno de los sistemas/ servicios criticos en el
procedimiento, estimando cuestiones como los
responsables, recursos y medios de almacenamiento.
A modo de ejemplo, existen distintos tipos de
resguardos:

a. Completa: se copian el total de los datos.

b. Incremental: solo se guardan los datos modificados
desde la ultima copia.

c. Diferencial: se guardan todos los datos modificados
desde la ultima copia completa.

Existen otros tipos: resguardo incremental inverso,
espejo, sintética completa, entre otros.

¢Se encuentran definidos los tipos de
copias, recursos y responsables en el
procedimiento de gestion de resguardo y
restauracion de la informacion, por cada
sistema/servicio critico?

4.4 PERIODICIDAD DE LAS COPIAS
DE SEGURIDAD

Se debe estipular y fijar la frecuencia con la cual se
realizardn las copias de seguridad, a través de un
esquema de resguardo, teniendo en cuenta factores
tales como:

a. Criticidad de los datos

b.Cantidad y tiempo de variacién estimada de los datos
a guardar

c. Costo del almacenamiento

d. Servicios e infraestructuras afectadas

e. Obligaciones legales

¢El esquema de resguardo (cronograma
de resguardos) se encuentra formalizado
en el procedimiento?

La periodicidad del resguardo ées
razonable considerando la criticidad de
los datos?
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4.5 CIFRADO EN LAS COPIAS DE
SEGURIDAD

Para el respaldo y proteccion de informacion, se
recomienda la encriptacion de las copias de seguridad
a fin de adicionar una capa adicional de seguridad y
garantizar que todos los datos permanecen
inalterables mientras se encuentran almacenados.

¢éLas copias de seguridad se encuentran
encriptadas?

Parc

COMENTARIOS/
OBSERVACIONES

Ref. Pap. de
trab.

Obs. en
INFORME

4.6 REGISTROS (LOGS) EN LA
EJECUCION DEL RESGUARDO

El proceso de copia de seguridad debe generar un
registro de ejecucion u operacion (log) que permita la
revision del resultado de la ejecucion.

éLos procesos de resguardo generan un
registro en el log con el resultado de su
ejecucion?

5. MEDIOS/SOPORTE DE ALMACENA|

5.1 TIPO DE MEDIOS DE
ALMACENAMIENTO Y
MANTENIMIENTO

Los logs deben ser resguardados del personal no
autorizado.

IENTO

Los medios en los que se resguardan las copias deben
contar con el mantenimiento adecuado en pos de
permitir la restauracion de las copias de seguridad. A
modo de ejemplo: Cintas magnéticas, Discos duros
HDD y SSD, Nube.

éLos logs son protegidos de accesos no
autorizados?

¢éPara los medios de almacenamiento
utilizados, existe un plan de
mantenimiento preventivo?

5.2 ROTULACION DE LAS COPIAS DE
SEGURIDAD Y SUS MEDIOS

Definir un esquema de rotulado de las copias de
resguardo, que permita contar con toda la informacién
necesaria para identificar cada una de ellas y
administrarlas debidamente.

¢éSe cuenta con un procedimiento para
el rotulado de las copias de resguardo y
su medio de almacenamiento?

5.3 DESTRUCCION DE LOS MEDIOS

Cuando sea necesario la destruccion del medio que
almacené alguna de las copias de seguridad, ésta debe
realizarse de forma segura, con un procedimiento que
garantice que la informaciéon que contuvo no pueda
volver a ser accesible.

¢Existe un procedimiento que garantice
que, al momento de destruir, desafectar
o reutilizar medios de almacenamiento,
la informacién que contuvo no pueda
volver a ser accesible?

6.1 ESTRATEGIAS DE REALIZACION
DE COPIAS DE SEGURIDAD -
UBICACIONES ALTERNATIVAS

Se debe establecer un esquema de reemplazo de los
medios de almacenamiento de las copias de resguardo,
una vez concluida la posibilidad de ser reutilizados, de
acuerdo con lo indicado por el proveedor, y
asegurando la destruccion de los medios desechados.

Se debe implementar una estrategia de resguardo que
tienda a garantizar continuidad operativa ante posibles
contingencias.

A modo de ejemplo: Estrategia 3-2-1. Consiste en
mantener al menos 3 copias de los datos y toda la
informacidn relevante. Las copias deben almacenarse
en al menos 2 medios/soportes distintos, y al menos
una copia de seguridad debe estar almacenada en sitio
externo, fuera del Centro de Procesamiento.

éExiste un esquema de reemplazo de los
medios de almacenamiento de las copias
de resguardo?

¢Se encuentra documentada
formalmente la estrategia de resguardo
seleccionada para asegurar la
recuperacion de los datos en caso de
desastres?

¢El Centro de Procesamiento donde se
procesan y se alojan las copias de
seguridad cuenta con suficientes
medidas de seguridad?

6. UBICACION COPIAS DE SEGURIDAD / RESGUARDOS
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Las copias de seguridad ¢se almacenan
en un sitio externo?

Parc

COMENTARIOS/
OBSERVACIONES trab.

Obs. en
INFORME

Ref. Pap. de

Se debe establecer la periodicidad del resguardo
también en sitio externo, considerando la criticidad de
los datos.

¢éLa periodicidad del resguardo en sitio
externo es razonable considerando la
criticidad de los datos?

6.2 SEGURIDAD FiSICA Y DE ACCESO
A LOS MEDIOS/SOPORTES EN SITIO
EXTERNO

Las cintas de seguridad deben ubicarse en un lugar de
proteccion fisica y ambiental adecuada para mantener
la confidencialidad, la integridad y la disponibilidad de
la informacidn, de software y sistemas informaticos

¢éLas cintas se encuentran debidamente
protegidas en el sitio externo?

El sitio donde se almacenan y resguardan las copias de
seguridad debe estar restringido al acceso de personal
no autorizado.

¢ El sitio externo es de acceso
restringido?

6.3 TRASLADOS SEGURO AL SITIO
EXTERNO

7.1 ACTIVIDADES DE
RESTAURACION DE LA
INFORMACION

Se deben registrar los ingresos y egresos de los
autorizados a trasladar las copias de seguridad, dia y
horario de dichos eventos, y cualquier otro dato que
ayude a garantizar la seguridad de las mismas,
incluyendo su trazabilidad.

Se refiere a la restauracidn total o parcial de la
informacidn original que se encuentra protegida en el
medio o soporte de almacenamiento.

Los medios de restauracion y el sistema de copias de
seguridad deberian permitir restauraciones parciales
del sistema dependiendo de las distintas aplicaciones y
sistemas de forma que un incidente o contingencia de
un sistema o aplicacién no obligue a la restauracion de
otras aplicaciones con el consiguiente impacto.

éExiste un procedimiento para el
traslado seguro de copias de seguridad,
donde se contemple el registro de
entrada/salida de las cintas, las
autorizaciones correspondientes, los
requisitos que deben acompaiiar las
copias de seguridad, entre otros?

¢Existe un procedimiento formal para la
restauracion de los sistemas criticos
ante una posible contingencia o
incidente?

7. PROCEDIMIENTOS DE RESTAURACION O RECUPERACION 7

¢Los medios de restauracion y el sistema
de copias de seguridad contemplan las
restauraciones parciales?

7.2 PRUEBAS DEL PROCEDIMIENTOS
DE RESTAURACION

Es necesario fijar un periodo para realizar pruebas de
restauracion de las copias de seguridad formales,
corroborar el adecuado estado de los distintos
medios/soportes de almacenamiento utilizados y la
efectividad de los procesos destinados a tal fin.

¢Se prueban periédicamente los
procedimientos de restauracion
garantizando su eficacia y cumplimiento
en el tiempo asignado a la restauracién
en los procedimientos operativos?

¢Todas las pruebas efectuadas son
documentadas, resguardandose la
evidencia formal de la ejecucién y de los
resultados obtenidos?
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8. SISTEMA INFORMATICO DE RESGU
8.1 USO DE UN SISTEMA
INFORMATICO DE RESGUARDO Y
RECUPERACION DE LA
INFORMACION

CREACION DE JOBS (TAREAS
AUTOMATIZADAS DE RESGUARDO Y
RECUPERACION)

ARDO Y RESTAURACION - ALERTAS POR FALLAS EN LOS P
Debe utilizarse un sistema informatico para generar

los resguardos que se encargue de hacer un plan de
copias y ejecutar los resguardos o restauraciones,

segun la programacion.

¢éSe indica quienes son los responsables
de llevar a cabo cada una de las pruebas
y de elevar el resultado obtenido?

Parc

COMENTARIOS/
OBSERVACIONES

Ref. Pap. de
trab.

Obs. en
INFORME

¢Se ha establecido un cronograma de
pruebas periédicas?

¢éSe establecen los métodos de la
prueba? Por ejemplo: muestreo, entre
otros.

ROCESOS

¢éSe utiliza un sistema informatico para
generar los resguardos y las
restauraciones?

Se debe efectuar la actualizacion del sistema de
resguardo (software/hardware/), cuando sea
necesario. Asimismo, se debe efectuar el resguardo de
la informacién del mismo.

¢El sistema se encuentra actualizado y
reside en servidores cuyas versiones de
software cuentan con el soporte de
seguridad correspondiente? ¢Existen
copias de seguridad del sistema de
resguardo y recuperacion?

La creacion de los Job deben documentarse, probarse,
autorizarse y aprobarse su ejecucion en produccién por
parte de la autoridad. Es importante que cuando se
configuren o programen los Jobs también se
programen las notificaciones, ante fallas en su
ejecucion.

¢éSe crean las tareas automatizadas (Job)
en el sistema de resguardo y
recuperacion respetando los criterios
establecidos en el inventario y
procedimiento?

Ante una modificacion en las tareas de
resguardos o al momento de la creacién
de una nueva tarea, ¢se verifica la
correcta ejecucion de la misma?

Una vez ejecutado el resguardo ¢se
verifica que la tarea de resguardo no
haya arrojado errores o advertencias
(warnings)?

8.2 VERIFICACION PERIODICA DE LA
INFORMACION DEL SISTEMA

Se debe revisar toda la informacidn de este sistema
periédicamente a fin de poder efectuar estimaciones
en cuanto a: almacenamiento, opciones de
recuperacion, escalabilidad, performance, entre otras.

¢éSe revisa la informacion del sistema en
forma periédica?

8.3 VERIFICACION PERIODICA DE
LOS ACTIVOS A RESGUARDAR

Se debe verificar que todos los activos de informacion
"criticos" estan incluidos en la configuracion y se estan

¢El sistema procesa todos los Jobs que
resguardan los activos de informacion?

copiando.
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8.4 GESTION DE NOTIFICACIONES Y
GESTION DE INCIDENTES

Se debe implementar un sistema de notificaciones que
alerte al personal de mantenimiento sobre el estado
de la ejecucién de los procesos de resguardo y
recuperacion, incluidas fallas completas o parciales,
para que se puedan tomar medidas correctivas.

Una buena practica es generar un incidente para
resolver errores producidos del proceso de resguardo
y/recuperacion.

Ante errores, ése generan incidentes en
una herramienta destinada para ese fin?

¢Ante un error en las tareas de
resguardo el sistema da aviso a los
responsables para su resolucion?
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