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Buenas practicas para la contraseiia®

Usar cuatro clases de caracteres

Mayuscula.
Minuscula.
Nuamero.
Simbolo.

Usar patrones de contraseiia

Al menos 12 caracteres con 2 o 3 clases de caracteres.

Al menos 16 caracteres con 2 palabras (secuencias de letras separadas por una secuencia que
no sea de letras).

Dejar mindscula al principio y final de la contrasefia. Pero, evitar simbolos en estas posiciones.
Es una practica muy comun y por lo tanto un atacante podria adivinar.

Mezclar las 4 clases de caracteres entre el principio y fin de la contrasefia. Evitar la “ii”, en el
futuro puede estar frente a un teclado inglés.

Eliminar todas las vocales de una frase corta. Ejemplo: mgtsms (“Mi gato siames”).

Usar un acrénimo a partir de la primera o segunda letra de tu cita
favorita. Ejemplo: peMgqmgb ("Paren el mundo, que me quiero bajar").

Usar una mezcla aleatoria de caracteres. Ejemplo: loHa!ldounm

Evitar referencias conocidas
Usar una “lista negra” de palabras o nimeros que no se usaran en una contrasefia, los siguientes usos
son verdaderamente riesgos.

Digitos referidos a algiin aniversario: 19XX, 20XX.

Nombres, como los de cdnyuges, hijos, nietos o mascotas.

Informacién personal, como partes de su domicilio, nimero de teléfono, domicilio de trabajo,
etc.

Patrones de secuencia, como 1234, abcd, asdf, qwerty,

» o« » o«

Contrasefa, como “contrasefia”, “pass”, “password”, p@$$ o cualquiera de sus variantes.

Usar una frase como contraseiia

Las frases deben tener al menos 15 a 25 caracteres de longitud (los espacios cuentan como
caracteres), pero no menos.Cudnto mas larga, es mejor porque proporciona varias
combinaciones posibles que resulta dificil descifrar.

Incluir palabras mal escritas deliberadamente.

Evitar frases compuestas de palabras comunes mas cortas ya que otorgan mayor chance de
“adivinar” la contrasefia.

1 Instituto Nacional de Ciberseguridad. (s.f.). Contrasefias [Archivo pdf].
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/contrasenas. pdf
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e Nada de frases hechas o presentes en literatura o musica.

Muchos usuarios luchan para crear y recordar sus contrasefias bajo estrictas
politicas de composiciéon de contrasefas, pero investigaciones? sobre el tema
indican que es posible disefiar contrasefias seguras y facilmente utilizables si
implementa estas sugerencias (todas):

suficiente.
e Evitar palabras de una lista negra.
e Usar minuscula al principio y final de la contrasefia.
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