PROYECTO DE INVESTIGACION

FIRMA DIGITAL APLICADA A LOS PROCESOS DE EVALUACION Y
GESTION DEL CONICET

Introduccion

Los procesos de investigacidn, desarrollo e innovacién en el area del software y los servicios
informaticos conlleva necesariamente la realizacion de complejas actividades a lo largo del
tiempo. Estas actividades para llegar a ser exitosas necesitan ser lideradas por equipos de
trabajo sdlidos y capaces de adaptarse a los cambios tecnoldgicos y de requerimientos. En
contextos cambiantes y desafiantes, se ha logrado completar con éxito el proyecto de
modernizacion tecnoldgica de la firma digital en el CONICET. Este proceso se inicia en 2016 con
la investigacion de tecnologias existentes, pasando luego a la etapa de desarrollo,
implementacion de la nueva solucién en marzo del 2020, escalando su uso e interaccién con
otras aplicaciones hasta la fecha.

El proyecto se lleva adelante en la Gerencia de Organizacidn y Sistemas, siendo los integrantes
del equipo de trabajo las siguientes personas:

Cuadro 1: Responsables e Integrantes del Proyecto

Nombre Apellido Rol/Funcién

Diego Asensio Coordinador General
Juan Pablo Soto Coordinacién Técnica
Diego Barrabino Coordinacién Técnica
Daniel Robledo Participacidon General
Mariana Garello Participacion General
Dmytro Holota Participacién General
Claudina Miano Participacion General

Marco Normativo e Institucional

En 2008 el Directorio del CONICET mediante la Resolucidn N° 2913/08 en su Articulo 1 resuelve
la implementacidn del uso de la firma digital en todos los circuitos administrativos, con los
mismos alcances que la firma oldgrafa y en forma indistinta. Ademas, en el Articulo 2 aprueba
la Politica de Firma Digital.

Esta Resolucién marca un hito significativo que establece el marco para el presente proyecto de
investigacion y desarrollo de nuevas tecnologias, ejecutado en el ambito de la Gerencia de
Organizacion y Sistemas (GOS).

En la Politica de Firma Digital de CONICET vigente! (version 1.1 de Junio de 2011) se establecen
las normas utilizadas para determinar bajo qué condiciones los métodos de creacion vy

L https://si.conicet.gov.ar/firmadigital/pfd-v1.1.pdf



verificacion de una firma digital son validos cuando son usados dentro del contexto de los
Servicios de Firma Digital de CONICET con equivalencia de firma holégrafa. Ademas, establece
los roles, los derechos y las obligaciones de todos los actores involucrados en transacciones y
define estandares técnicos y las operaciones utilizadas para crear las firmas digitales a través de
los Servicios de Firma Digital de CONICET.

Para la implementacion de la firma digital han sido necesarios desarrollos propios y el
alineamiento a la normativa vigente y estandares internacionales. En esta linea, la Politica de
Firma mantiene conformidad con la Ley N° 25.506, su Decreto Reglamentario N° 2628/02 y los
Decretos N° 1028/03, 409/05, 724/06, la Decisién Administrativa N° 06/2007 y sus normas
complementarias. Ademas, cumple con lo establecido por el Instituto Europeo de Normalizacion
de las Telecomunicaciones (ETSI) en los documentos TS 101 903 y TR 102 041.

Las firmas digitales generadas en el ambito de la Politica de Firma pueden utilizarse con
cualquier tipo de documentos digitales del organismo, de acuerdo con las limitaciones de uso y
restricciones derivadas de la Politica de Certificacidn a la que estd sometido el certificado digital
utilizado en su creacion, la Politica de Firma y lo dispuesto por el ordenamiento juridico vigente.

Un aspecto central han sido los Servicios de Firma Digital de CONICET que asisten al sighatario?
para crear una firma digital de acuerdo con la Politica de Firma, a fin de asegurar que la firma
generada tenga un valor legal equivalente a la firma holégrafa. Ademas, asisten al verificador®
para evaluar si una firma digital fue realizada conforme con la Politica de Firma.

En septiembre de 2019 el Directorio del CONICET da un paso fundamental en este camino de
transformacion digital, aprobando la Resolucion N° 2147/19 sobre el Proceso de
Despapelizacion. Notese que estos cambios son previos a la pandemia por Covid, lo que
constituye un factor externo que acelerd un proceso que ya estaba en marcha.

La transformacion digital del CONICET

La transformacion digital es la integracién de las nuevas tecnologias en todas las areas de una
institucion para actualizar su forma de funcionar. El objetivo es optimizar los procesos, mejorar
su rendimiento y ofrecer un nuevo valor agregado a sus actores.

El proceso de desarrollo de sistemas en CONICET ha tenido en cuenta no sélo los aspectos
técnicos, sino la gestién de un cambio enfocado hacia la transformacion digital de CONICET y de
las instituciones cientifico académicas que posteriormente han adoptado algunos de estos
desarrollos. En 2004 se concreta el primer prototipo del Sistema Integral de Gestién y Evaluacidn
(SIGEVA) del organismo, siendo su primera versién del 2005. Con su uso durante los afios
subsiguientes y el avance de las tecnologias de la informacidn y las comunicaciones, surge la
necesidad de la implementacion de la firma digital. La firme determinacién sobre la necesidad
de promover el uso masivo de la firma digital de tal forma que posibilite el tramite de

2 Es la persona que crea una firma digital; es decir los agentes del organismo que han obtenido su
dispositivo seguro de creacién de firma (token criptogréfico), gestionaron su certificado digital y
mediante los Servicios de Firma Digital de CONICET firman digitalmente.

3 Es la persona que verifica una firma digital. La verificacion se realiza mediante los Servicios de Firma
Digital de CONICET o caso contrario respetando el proceso de verificacion descriptos en la Politica de
Firma. El verificador puede ser una de las partes involucradas, como asi también un tercero interesado
en la validez de la firma digital de un documento.



expedientes por vias simultaneas, busquedas automaticas de informacion y seguimiento y
control por parte del interesado, propendiendo a la progresiva despapelizacion.

Asi, la firma digital comenzdé siendo implementada en el proceso de firma de los dictdmenes de
las Comisiones Asesoras que se realiza en SIGEVA, pasando luego a otros procesos
administrativos que tomaron como base la experiencia adquirida.

El servicio de firma digital es administrado por el sistema de Documentos de Firma Digital (DFD),
el cual realiza la creacién, verificacidon y obtencion de los documentos formados digitalmente.
Inicialmente contd con un applet de java para que pueda usarse el servicio desde cualquier
navegador de internet.

Mediante el Decreto N° 310/2007 se crea formalmente la Gerencia de Organizacion y Sistemas
(GOS) del CONICET. Se le encomienda como mision contribuir al desarrollo y mejoramiento de
la capacidad de gestion de la administracién central del CONICET central y su red institucional
mediante el desarrollo e implantacion de instrumentos de transformacion institucional hacia la
gestion electrdnica de tramites y proporcionar servicios de gestion documental, informatica y
de comunicaciones.

Se establece, ademas, que las principales acciones de la GOS son:

1. Proporcionar a los usuarios de la red institucional y a la administracién central del
CONICET el soporte de gestion electrénica de tramites y realizar la gestién de atencion
y orientacién de usuarios.

2. Realizar la ingenieria y reingenieria de los procesos de gestion de la administracion
central y la red institucional del CONCIET y proporcionar soporte y asistencia a su
implantacién institucional, incluyendo disefios de normas y procedimientos y asistencia
técnica a las puestas en marcha.

3. Realizar los desarrollos informdticos requeridos para los procesos de gestién de la
administracién central y la red institucional del CONICET; realizar las correspondientes
implantaciones de los sistemas en cuanto a software y hardware, asi como proporcionar
asistencia técnica a usuarios en las puestas en marcha y promover acciones de
certificacidn de calidad de procesos.

4. Administrar la infraestructura informatica y de comunicaciones de la instituciéon en
cuanto a software y equipamiento y realizar la gestidon de su mantenimiento.

5. Proporcionar a toda la organizacién el servicio de gestién de documentacion
administrativa, incluyendo su recepcion y distribucion a través de mesas de entrada y
soporte de gestidn electrdnica de tramites.

Este proceso de desarrollo y transformacion del organismo, su implementacién y apropiacién
por parte de los usuarios y su transferencia hacia otros actores del sistema de ciencia y
tecnologia se puede dar en un marco de aceptacién y compromiso a través de politicas
cientificas y tecnoldgicas que acompanen su implementacidn y sean sostenidas en el tiempo.

Asi, al dia de hoy permanecen no sélo vigentes los sistemas desarrollados de manera interna,
sino su permanente evolucién y adaptacion a las nuevas tecnologias.

Desde mediados de 2015 se cuenta con una nueva infraestructura de Data Center para atender
las necesidades en constante crecimiento. Esto permitié en que 2016 en linea con las iniciativas
de implementacidn del Sistema de Gestién Documental del Estado en las diferentes entidades,



se pudiera escalar y modernizar el sistema de firma digital que se encontraba operativa a la
fecha.

En 2019, mediante la Resolucion de Directorio N° 2147/19, en su Articulo 1 se aprueba la
eliminacion de la presentacion de documentacion en formato papel en los trdmites gestionados
por la intranet de CONICET, reemplazando los mismos por la firma digital o electrénica de la
presentacion.

Desarrollo tecnoldégico

En el periodo 2018-2022 se llevaron adelante acciones de investigacion y desarrollo de nuevas
tecnologias que permitieron un salto de calidad y seguridad en los procesos mediante el uso de
la firma digital, acompafiando el proceso de despapelizacidon del organismo.

CONICET pretende lograr un mayor acceso y disponibilidad de la informacidn sin dependencia
de barreras temporales, geograficas y espaciales; como asimismo, ahorro en costos de papeleria
y de transferencia; informacién actualizada, descentralizada, segura y perdurable en el tiempo;
con posibilidades de relacionarla entre si; agilizando los procesos de consulta; mejorando la
calidad de la informacién y liberando espacios fisicos de archivo de papel y de tiempos en tareas
manuales. Por ultimo, el sistema de archivo documental con firma digital vdlida a largo plazo
posibilitard generar mejores soluciones a los requerimientos de los usuarios tanto internos como
externos permitiendo, ademas, interoperabilidad con los sistemas existentes.

Asi, se identificaron los siguientes requerimientos que debia cumplir el proyecto:

- Agilizar las tareas que implican firmas.

- Consultar documentacion firmada digitalmente y comprobar su validez legal.

- Mejorar la accesibilidad y disponibilidad de la informacion.

- Relacionar la informacion.

- Conservar en un archivo general la documentacion firmada digitalmente debido a sus
caracteristicas de perdurabilidad en el tiempo.

- Medios de conservacion con mayor resistencia al paso del tiempo.

- Asegurar la autenticidad de la documentacién.

- Garantizar la integridad de la documentacion.

- Garantizar el no repudio de la documentacién.

De manera de simplificar el proceso de I+D+i llevado adelante en este proyecto, se agrupan las
acciones en las siguientes etapas, que se detallan a continuacién:

1. Investigacion
2. Desarrollo
3. Implementacion

Etapa 1: Investigacion

En 2016 ya queda en evidencia la necesidad de realizar una reingenieria de la plataforma de
firma digital. Si hasta la fecha se trataba de una plataforma robusta conceptualmente, ciertos
aspectos de su implementacién, que fueron pertinentes para 2008 y en muchos casos sin



opciones alternativas en esos afos, para el afio 2016 empezaron a dejar en claro que lo mejor
era cambiar de enfoque, buscando nuevas tecnologias.

Uno de los aspectos que demostraba la mayor obsolescencia fue el uso de la tecnologia Applet.
Hasta ese momento se usaba para sostener la interaccion con el usuario, la gestion de los tokens,
entre otras funciones, es decir, cubria un rol muy importante.

Dicha tecnologia fue dada de baja por su propietario, en un proceso paulatino, que indicaba a
todas luces que no era sostenible a futuro. Debido a como era en aquel momento toda la
plataforma de firma digital, fue posible encarar este gran inconveniente sin urgencia, porque el
Applet en realidad se usaba en un navegador de internet controlado institucionalmente, lo que
permitid brindar una seguridad extra que compensara la paulatina desactivacion de la
tecnologia Applet, mientras se podia avanzar en la investigacién y evaluacién de tecnologias
alternativas.

A medida que avanza esta etapa, se identifica que:

e Existencia de escasas opciones de servicios online, gratuitos o no, de firma de
documentos. Luego esto evoluciond y al dia de hoy se cuenta con otras alternativas®, no
vigentes en 2016. De todas formas, estas alternativas no eran viables como solucién, ya
gue se ha priorizado en la seleccion de la tecnologia que el dominio y autonomia del
CONICET sobre estas operaciones sea total, y esto no se cumple con un servicio online.

e No se identifica en aquel momento un proyecto de desarrollo de software de firma
digital similar o superior al que ya se encontraba en uso.

Dado el escaso menu de opciones tecnoldgicas en aquel momento (entre 2016 y 2018), se
establecen los pasos a seguir y las siguientes acciones:

e Reformular la implementacién existente en aquel momento, para reemplazar Applet
por otra tecnologia, y en consecuencia mejorar la seguridad y concebir también una
implementaciéon mas agil y en sintonia con los servicios existentes, notoriamente
diferentes a lo que los usuarios conocieron y utilizaban en 2008.

e Reemplazar la implementacidon por una centralizada en JSignPdf°.

e Firmador Plataforma de Firma Digital Remota (PFDR) del Ministerio de Modernizacién
de la Republica Argentina®: plataforma de firma digital en la nube, promovida por el
Ministerio de Modernizacion de la Republica Argentina, utilizada también en y desde el
sistema de Gestién Documental Electrdnica (GDE).

e eSignature®: es un conglomerado de soluciones interconectables y de cddigo abierto
para firma digital, promovido por la Comunidad Europea, orientado a las actividades
que requieren firma digital dentro de la EuroZona, como también para cualquier
actividad que requiera firma digital en general.

e Reemplazar nuestra implementacién por una centralizada en IText®.

4Ver por ejemplo https://www.docusign.com,

https://www.adobe.com/ar/sign.html?clickref=1100IxHmr5ic&mv=affiliate&mv2=pz&as camptype=&as
channel=affiliate&as source=partnerize&as campaign=elegantthemesaffiliate

5> Ver en https://jsignpdf.sourceforge.net/

6 Ver mas en: https://www.argentina.gob.ar/jefatura/innovacion-publica/innovacion-

administrativa/firma-digital/plataforma-de-firma-digital

7 https://cas.gde.gob.ar

8 Ver mas en: https://ec.europa.eu/digital-building-blocks/wikis/display/DIGITAL/eSignature

% https://itextpdf.com/




Todos los usuarios de firma digital del CONICET fueron provistos de tokens, mediante los cuales
realizaban sus tareas en la plataforma institucional. Los tokens interactuaban con la tecnologia
Applet, que como se detall6 debia ser reemplazada.

Mediante el proceso de investigacion se concluyd que existian algunas posibilidades de
reemplazar Applet con HTMLS5, pero que no estaba suficientemente maduro.

Por este motivo, se concluye que no solamente era necesario el reemplazo de una tecnologia
muy importante, aunque de soporte de la solucion como Applet, sino uno de los puntos
neuradlgicos de la implementacién, como lo eran los tokens de los usuarios.

Como consecuencia, desde este momento en adelante se consideramos una reformulacion
completa de todos los servicios de firma digital. La solucidon, ademds, debia mantener la
compatibilidad con los documentos anteriormente firmados con la primera implementacién que
se encontraba vigente y en uso en todo el organismo.

En este sentido, el proyecto se orienta a realizar una investigacidn sobre la libreria de nombre
JSignPdf, mencionada previamente. Se trata de una libreria muy interesante, competente,
gratuita, de cddigo abierto. Sin embargo, queda descartada como candidata para reformular
todos los servicios de firma, dada su fragilidad en términos institucionales y de continuidad.

Como segundo paso, en la etapa de investigacion se avanzé en la tecnologia del firmador PFDR
(Plataforma de Firma Digital Remota del Ministerio de Modernizacion de la Republica
Argentina). Entre junio de 2018 y febrero de 2019 ademas de la investigacién técnica se
realizaron reuniones e intercambio de informacidén con los representantes a cargo de esta
solucién.

Estos intercambios de recursos y material buscaron:

e Registrar los servicios de CONICET en la plataforma de prueba de PFDR

e Intercambiar documentacién sobre cdmo poder operar con todos los servicios y entre
ambas instituciones

e (Codigo fuente, manuales de uso, manuales técnicos, etc.

Como resultado, el equipo de desarrollo de la GOS construyd una aplicacién de firma digital a
modo de prueba de concepto, adaptada y orientada a resolver la problematica especifica del
CONICET.

La aplicacién construida reveld que la implementacién de firmador PFDR de aquel momento no
era lo mejor para las necesidades del CONICET, debido a los siguientes inconvenientes
registrados en aquel momento (junio 2018 hasta febrero 2019):

e No se podia firmar el mismo documento mas de una vez con la firma de firmador PFDR,
es decir, un intento de segunda firma en un documento ya firmado con esta misma
firma, no podia completar. Este caso es, por ejemplo, el que se presenta en la
convocatoria proyectos en SIGEVA.

e Elfirmador PFDR no permitia firmar mdas de un documento por vez. En CONICET muchas
veces se necesita firmar de igual manera sobre mas de un documento (por ejemplo:
firmas de renovaciones de contratos en enero de cada afio, actualmente implementado
perfectamente en CONICET sobre la infraestructura de SINE, y en otros sistemas y casos
de uso) y esto no era posible con la API provista en aquel momento.



e No se podian firmar documentos complejos creados por CONICET. Al momento de la
prueba, los documentos creados por nuestros sistemas para firma digital (documentos
del tipo PDF/A).

Este ultimo punto es de gran relevancia ya que no garantiza la continuidad de los estandares
tecnoldgicos y de seguridad de la informacién con los que venia trabajando el organismo. Los
documentos PDF/A tienen todas las imagenes y escudos embebidos, asi como las fuentes de
codigos de barra y/o QR, con cualquier otro binario o recurso externo embebido. Estas son
medidas para preservacion a largo plazo, lo cual asegura y garantiza que un documento con
estas condiciones que se abra en muchos afios hacia el futuro, presente exactamente la misma
forma, contenido y estructura que si hubiera sido construido recientemente, posibilitando que
tenga sentido que sea firmado con miras a sostener su valor a futuro. Este tipo de documentos,
cuando se realiza la prueba, se detecta que hacian colapsar el servicio de firmador PFDR.

No se descarta que en implementaciones mads recientes de PFDR estos problemas ya estén
resueltos, o exista opciones para evitarlos, pero en aquel momento estas dificultades se
mostraron como insalvables, quedando descartada la posibilidad de avanzar sobre una
implementacién de firmador PFDR. De todas formas, se conservan todos los recursos revisados
y desarrollados en ese momento por si en un futuro y/o para otras necesidades se convierte en
una opcién viable.

Otra de las tecnologias investigadas fue el firmador eSignature de la Comunidad Europea. A
mediados de 2019 el equipo de desarrollo construye una aplicacion de firma digital a modo de
prueba de concepto, orientada a resolver la problematica del CONICET.

Este trabajo demostrd que la tecnologia eSignature es muy interesante, esta desarrollada con la
misma tecnologia de punta con que trabajamos en el CONICET y la documentacién es muy clara
y completa. Sin embargo, se detectaron dos puntos resultaron problematicos:

e No habia compatibilidad posible con los documentos ya firmados con la primera
implementacién de firma digital del CONICET, y no era posible acceder de manera
transparente a los documentos ya firmados. Sin embargo, se desarrollé un circuito para
acceder a esos documentos firmados, pero desde el punto de vista del usuario era
necesario que interactuara con dos sistemas disjuntos funcionando torpemente.

e Entérminos de la fortaleza institucional y de gestidn de esta tecnologia se identifica que
los cambios dependen del acuerdo de un Consorcio Europeo. Si bien es una fortaleza, la
calidad del trabajo de desarrollo hecho por instituciones serias y prestigiosas que lo
constituyen, se torna en una debilidad frente a las necesidades particulares de un
organismo como el CONICET.

Llegamos a la conclusién de que el tamafio de la operacién y laimportancia relativa del CONICET
dentro del Consorcio lo dejaria en una posicidn de debilidad para hacer valer los propios
objetivos, perdiendo dominio sobre las soluciones de alta sensibilidad e importancia estratégica.
Asi, queda descartada la opcidon tecnoldgica aportada por el proyecto eSignature.

Finalmente, una vez completada la etapa de investigacién y pruebas de concepto con las
tecnologias disponibles, y sin encontrar una solucién completa o suficientemente adecuada que
permitiera alcanzar todos los objetivos, se decide avanzar en una etapa de desarrollo propio.



Etapa 2: Desarrollo

Esta etapa se inicia sobre mediados de 2019 cuando los equipos de desarrollo de la GOS
comienzan a trabajar en la siguiente version de firma digital CONICET.

Esta nueva versidn se monta sobre la libreria iText?, la cual presenta funcionalidades genéricas
para firmar digitalmente documentos y tiene las caracteristicas de ser:

e Gratuita

e Cuenta con trayectoria, hace varios afios que existe como proyecto

e Institucionalmente sélida, es soportada por una gran comunidad de desarrollo

e Experiencia de los equipos de desarrollo, se venia usando en el CONICET para
construccion de documentos

e Experiencia en su documentacion

En base a la etapa de investigacidon y las necesidades institucionales, se llegan a establecer los
siguientes requerimientos con los que debia cumplir la nueva plataforma de firma digital del
CONICET, en términos de sus caracteristicas y funcionalidades:

e Firma de documentos PDF/A complejos

e Mdiltiples firmas sobre el mismo documento

e Firma de multiples documentos a la misma vez

e Compatibilidad “hacia atrds” con los documentos firmados por la solucién anterior

e Que no requiera el uso de tokens por parte de los usuarios

e Que no usara Applet, tecnologia deprecada o con inherentes problemas de seguridad

e Que utilice certificado institucional

e Firma institucional de la Intranet para procesos individuales o masivos, del usuario o de
cara al usuario, o de procesamiento automatico

e Que tuviera una solucidn para almacenar los documentos firmados

El presente menu de requerimientos es muy ambicioso, ni siquiera soluciones profesionales y
de gran reconocimiento general como ser justamente PFDR y eSignature logran alcanzarlo. Por
caso, eSignature tiene algunas conexiones con una solucion muy basica de almacenamiento de
archivos y es (al dia de hoy) el Unico al que le hemos encontrado esta solucion medianamente
integrada.

Como resultado de esta etapa se concluye el desarrollo de tres aplicaciones que forman parte
de la cartera de aplicaciones de la Direccién de Informatica (DI) de la GOS, a saber:

e Una implementacidn CONICET del software de terceros Apache JackRabbit!!, el cual es
un software con una funcionalidad de almacenamiento y recupero de documentos
absoluta y completamente funcional, a alta velocidad y gran escala.

e Una aplicacién 100% propia denominada “Repositorio binario”, que es la encargada de
gestionar los pedidos de almacenamiento y busqueda de documentos, atendiendo
distintos criterios como tags, titulos, fechas, caracteristicas, etc. Se puede decir que
“Repositorio binario” aplica una inteligencia sobre su motor JackRabbit enunciado
anteriormente.

10 para ampliar ver: https://itextpdf.com/
1Ver mas en: https://jackrabbit.apache.org/jcr/index.html




e Una aplicacién 100% propia denominada “Firmador”. Efectivamente, es la aplicacion
qgue efectla la firma de los documentos que se le alcanzan. Es un servicio de altisima
velocidad vy altisima disponibilidad, que se sirve de los otros dos enumerados
anteriormente, a disposicion de toda la Intranet del CONICET y de cuanta aplicacién se
despliegue en ese contexto.

Esta solucion tecnoldgica desarrolla de manera tripartita, alcanza y cumple con todos los
requerimientos y objetivos listados anteriormente.

Los tres desarrollos realizados viven dentro de la de la Intranet de CONICET, siendo inalcanzables
desde afuera del organismo. Desde el punto de vista del usuario final, solamente se percibe su
existencia cuando interactla con alguna de las aplicaciones en la Intranet del CONICET que
necesita firmar digitalmente un documento. En ese caso, desde la sesion segura del usuario, las
aplicaciones entablan comunicacion internamente con la aplicacién Firmador, la cual se
comunica internamente con Repositorio binario, la cual manipula internamente a JackRabbit, y
entre las tres, a altisima velocidad, devuelven el documento firmado debidamente.

Este documento cuenta con firma del usuario, el certificado institucional y a responsabilidad de
la Intranet, de forma absolutamente transparente, sélo se vivencian 1-2 segundos de refresco
del documento, el cual luego de refrescar ya muestra la firma digital.

En caso de que el flujo de los distintos sistemas, requiera levantar un documento firmado con la
original implementacion de firma digital, la aplicacion Firmador reconoce esta situacion, e
internamente consulta a la base de datos de la primera implementaciéon de firma, y
transparentemente levanta ese documento, sin problema alguno.

Etapa 3: Implementacion

La nueva solucidén atravesé la correspondiente sesidn de pruebas y testeos informaticos a fines
de marzo de 2020. En el contexto del surgimiento del ASPO esta solucidon demostrd con el paso
del tiempo ser de una utilidad central y oportuna, al tener que reforzar el despliegue de tramites
digitales con firma digital en reemplazo de tramites presenciales y/o soportados auin en papel.

En mayo de 2020 las tres aplicaciones JackRabbit, Repositorio binario y Firmador debutaron en
la Intranet de CONICET, siendo SIGEVA su primer cliente.

En las siguientes subetapas de la implementaciéon le siguieron la Intranet, AGF y SINE.
Actualmente se estan desarrollando los enlaces en SIGERH y SIAF.

Como resultado de esta etapa de implementacién se presentan a continuacion la cantidad de
documentos firmados por las tres aplicaciones:

Cuadro 2: Cantidad de documentos firmados digitalmente

Ao Nro documentos
2020 54.771

2021 55.166

2022 64.788

TOTAL 174.725

Fuente: elaboracidn propia.



La proyeccion sobre la cantidad de documentos que seran firmados durante el 2023 prevé
superar los valores registrados en 2022.

Actualmente esta solucion forma parte de los ciclos iterativos de mejora continua de la GOS,
dentro de su escala de prioridad atendiendo a todas las otras grandes soluciones informaticas
gue forman parte de la cartera de soluciones y aplicaciones.

Quedan como pasos a seguir, en el proceso de mejoras continuas avanzar en:

e Los servicios de comunicacion, entre las tres aplicaciones que forman parte de esta
solucidn, como entre esta solucién y las demas aplicaciones del CONICET.

e El control de errores

e El mecanismo asincrénico de respuesta

e Las busquedas de documentos por tags

e Construccion de un mecanismo de exportacién masiva de documentos, para procesos
de lotes internos
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Anexo XV

PROYECTO NUEVO DE PROTOCOLO CONTRA LAS VIOLENCIAS

“Protocolo de actuacion para la prevencion, difusiéon y capacitacion
en situaciones de violencia en ambientes de trabajo”

Los ambitos laborales son lugares donde llevamos a cabo nuestras
actividades productivas como medios de vida que no estan exentos de
expresiones de la violencia que se vive en otros espacios de la sociedad.
Ante esta realidad es necesario considerar un protocolo que especifique
acciones preventivas, de difusion y capacitacién a las personas que sufren
estas condiciones en sus lugares de trabajo.

Entender la violencia laboral y de género de forma integral y actuar ante ella
implica tomar posicién frente al derecho al trabajo, la salud y la seguridad de
las personas que comparten ambitos laborales ya que implica una practica
que atenta contra la dignidad humana y provoca efectos perjudiciales sobre la
integridad psiquica y fisica, atacando la confianza, la autoestima y el
rendimiento laboral haciendo peligrar la fuente de trabajo.

La violencia laboral configura una violacién a los Derechos Humanos y a la
Legislacién Nacional. Segun lo establece la Resolucion N' 05/07 del Ministerio
de Trabajo, Empleo y Seguridad Social la violencia laboral “es toda accion,
omision o comportamiento, destinado a provocar, directa o indirectamente,
dario fisico, psicolégico o moral a un trabajador o trabajadora, sea como
amenaza o accion consumada”, la misma puede presentarse tanto en sentido
jerarquico, superior o inferior, asi como también entre pares.

Formas de violencia laboral

Tal como lo difunde la Oficina de Asesoramiento sobre Violencia Laboral, ésta
tiene tres formas:

e Agresion fisica: Toda conducta que directa o indirectamente esté
dirigida a ocasionar un dafo fisico sobre el o la trabajador/a.

e Acoso sexual: Toda conducta o comentario reiterado con connotacion
sexual no consentidos por quien los recibe que perjudican su
cumplimiento o desempefio laboral.

e Acoso moral o psicolégico: Situacion en la que una persona o grupo
de personas ejercen un maltrato modal o verbal, alterno o continuo,
recurrente y sostenido en el tiempo sobre un/a trabajador/a, buscando



desestabilizarlo, aislarlo, destruir su reputacion, deteriorar su
autoestima, disminuir su capacidad laboral, y asi degradarlo vy
eliminarlo progresivamente del lugar que ocupa. En esta busqueda de
dominar la voluntad de la victima, se presupone una actitud hostil
deliberada y premeditada por algun fin espurio.

Violencia de Género

La perspectiva de género debe ser ineludible al considerar el fendmeno de la
violencia laboral. De acuerdo con la definicidon de las Naciones Unidas, la
violencia de género es "fodo acto de violencia sexista que tiene como
resultado posible o real un dafio fisico, sexual o psiquico incluidas las
amenazas la coercion o la privacion arbitraria a la libertad, ya sea que ocurra
en la vida publica o en la vida privada”.

Existen brechas entre sexos o géneros que connotan valores culturales
diferentes, pudiendo desembocar en muchos casos en asignaciones de
tareas diferentes que subvaloran el rol femenino dentro del lugar de trabajo.
Esta diferencia implica una discriminacién que, la mayoria de las veces, es
tan sutil y se encuentra tan naturalizada que parece que no existe, y cuesta
percibirla entre los tipos de violencia laboral conocidos.

En el mundo del trabajo estos estereotipos basados en el sexo o género
tienen una valoracion de los trabajos de predominancia masculina, existiendo
prejuicios sexistas al evaluar el trabajo ejecutado por mujeres; esto ya implica
discriminaciéon y por lo tanto promueve situaciones de desigualdad de poder
generando un terreno propicio para la violencia laboral.

Convenio 190 OIT

La Conferencia General de la Organizacion Internacional del Trabajo,
convocada en Ginebra por el Consejo de Administracién de la Oficina
Internacional del Trabajo, y congregada en dicha ciudad el 10 de junio de
2019, en su centésima octava reunion.

Recordando que la Declaracion de Filadelfia afirma que todos los seres
humanos, sin distincion de raza, credo o sexo, tienen derecho a perseguir su
bienestar material y su desarrollo espiritual en condiciones de libertad y
dignidad, de seguridad econémica y en igualdad de oportunidades;
reafirmando la pertinencia de los convenios fundamentales de la
Organizacion Internacional del Trabajo; recordando otros instrumentos



internacionales pertinentes, como la Declaracion Universal de Derechos
Humanos, el Pacto Internacional de Derechos Civiles y Politicos, el Pacto
Internacional de Derechos Econdmicos, Sociales y Culturales, la Convencion
Internacional sobre la Eliminacion de Todas las Formas de Discriminacion
Racial, la Convencidn sobre la Eliminacién de Todas las Formas de
Discriminacion contra la Mujer, la Convencion Internacional sobre Ila
Proteccién de los Derechos de Todos los Trabajadores Migratorios y de sus
Familiares y la Convencién sobre los Derechos de las Personas con
Discapacidad: la expresion de «violencia y acoso por razén de género»
designa la violencia y el acoso que van dirigidos contra las personas por
razon de su sexo o género, o que afectan de manera desproporcionada a
personas de un sexo o genero determinado, e incluye el acoso sexual.

Formas de violencia de género

> Fisica: La que se emplea contra el cuerpo de la mujer produciendo
dolor, dafio o riesgo de producirlo y cualquier otra forma de maltrato
agresion que afecte su integridad fisica.

> Psicolégica: La que causa dano emocional y disminucion de la
autoestima o perjudica y perturba el pleno desarrollo personal o que
busca degradar o controlar sus acciones, comportamientos, creencias y
decisiones, mediante amenaza, acoso, hostigamiento, restriccion,
humillacién, deshonra, descrédito, manipulacién o aislamiento.

> Sexual: Cualquier accion que implique la vulneracion en todas sus
formas, con o sin acceso genital, del derecho de la mujer de decidir
voluntariamente acerca de su vida sexual o reproductiva a través de
amenazas, coercion, uso de la fuerza o intimidacion, incluyendo la
violacién dentro del matrimonio o de otras relaciones vinculares o de
parentesco, exista o no convivencia, asi como la prostitucion forzada,
explotacion, esclavitud, acoso, abuso sexual y trata de mujeres.

> Econdmica y patrimonial: La que se dirige a ocasionar un menoscabo
en los recursos econdmicos o patrimoniales de la mujer, a través de:

e La perturbacion de la posesion, tenencia o propiedad de sus
bienes;

e La pérdida, sustraccion, destruccidon, retencidon o distraccidn
indebida de objetos, instrumentos de trabajo, documentos
personales, bienes, valores y derechos patrimoniales;



e La limitacidn de los recursos econdmicos destinados a satisfacer
sus necesidades o privacion de los medios indispensables para
vivir una vida digna;

e La limitacion o control de sus ingresos, asi como la percepcion de
un salario menor por igual tarea, dentro de un mismo lugar de
trabajo.

> Simbdlica: La que a través de patrones estereotipados, mensajes,
valores, iconos o signos transmita y reproduzca dominacion,
desigualdad y discriminacion en las relaciones sociales, naturalizando
la subordinacion de la mujer en la sociedad.

Protocolo Marco para el abordaje de las violencias por motivo de género
en el Sector Publico Nacional

Este protocolo, aprobado en octubre de 2021 por la Decision Administrativa
1012/2021, implica la recepcion en el ambito del Sector Publico Nacional de
los principales aportes del Convenio N° 190 de la Organizacion Internacional
del Trabajo (OIT) sobre la eliminacién de la violencia y el acoso en el mundo
del trabajo. Junto a la Recomendacién de la OIT numero 206, son las
primeras normas internacionales del trabajo que proporcionan un marco
comun para prevenir y eliminar la violencia y el acoso en el mundo del
trabajo, incluidas las violencias y el acoso por motivos de género.

Dicho protocolo consideran hechos de violencia y acoso por motivos de
género en el ambito laboral a “foda conducta, accion u omisién, que, de
manera directa o indirecta, por cualquier medio, tanto en el ambito publico
como en el privado —dentro de las relaciones laborales-, basada en una
relacion desigual de poder, afecte la vida, libertad, dignidad, integridad fisica,
psicolbgica, sexual, econémica o patrimonial, como asi, la sequridad personal
y/o carrera laboral de mujeres y LGTBI+”.

Indicadores de violencia laboral y de género

> Aumento de licencias por enfermedad.
> Aumento de accidentes de trabajo.

> Aumento de reclamos laborales.

> Aumento de renuncias.

> Incremento del ausentismo.

> |nsatisfaccion con el trabajo.



> Falta de claridad en las directivas laborales.

> Dificultad en la integracion en las tareas.

> Utilizacién de frases descalificadoras y discriminatorias.

> Distribucion desigual de recursos técnicos, recursos econdmicos Yy
recursos humanos.

> Evaluacion inequitativa.

> Formacion de subgrupos radicalizados.

> Aislamiento social dentro del ambito laboral.

> Quejas reiteradas sobre el trato de los superiores hacia los
trabajadores.

> Ausencia de mecanismos de correccion de la desigualdad existente
entre el poder de negociacion del empleador y los trabajadores.

> Impedimento de acceso a la capacitacion.

OBJETIVOS
Objetivos Generales

> Garantizar un ambiente libre de discriminacion, hostigamiento y
violencia laboral y por razones de género, promoviendo condiciones de
igualdad y equidad.

> Promover acciones destinadas a la prevencion de situaciones de
violencia laboral y de género en el ambito del organismo.

> Establecer canales de comunicaciéon pertinentes para efectuar la
difusion de los marcos normativos vigentes y el presente protocolo de
actuacion.

> Adoptar medidas tendientes a la erradicacion de toda forma de
discriminacién y desigualdad de género y violencia laboral.

> Fortalecer el trabajo de sensibilizacion, capacitacidon, investigacion e
informacién para la promocién y defensa de los derechos humanos.

> Hacer un seguimiento cualitativo y cuantitativo de la tematica relativa a
violencia laboral y de género a fin de adoptar a futuro nuevas medidas
de prevencion y perfeccionar las existentes.

Objetivos Especificos

> Fortalecer ambitos de confianza y seguridad para que las personas
afectadas puedan exponer su situacion.

> Poner a disposicion de las personas afectadas el asesoramiento y
asistencia, sin excluir otros mecanismos previstos por las leyes.



> Arbitrar las medidas correspondientes con el objeto de generar
acciones que contribuyan a erradicar la violencia en el corto plazo.

> Procurar cambios de conducta relativos a la discriminacion y/o violencia
laboral y de genero a traves de talleres de capacitacion, sensibilizacion
y concientizacion.

> Difundir el presente Protocolo y los Espacios de Atencién de Violencia
Laboral y de Género en cada unidad del CONICET y su sede central.

Las disposiciones del presente Protocolo no implican de modo alguno una
restriccibn o limitacibn a ninguna otra normativa que prevea iguales o
mayores protecciones, amparos y garantias de los derechos nominados en el
presente documento.

AUTORIDAD DE APLICACION

La Comision interdisciplinaria del Observatorio de Violencia Laboral y de
Género sera la autoridad de aplicacion del presente protocolo la cual sera
designada por el Directorio. La Comision sera integrada por distintivas
representaciones y seran renovadas cada dos afnos:
> Representantes del Area de Politicas de Género y Diversidades
> Representantes de la Gerencia de Desarrollo CyT
> Representantes de la Gerencia de Recursos Humanos;
> Representantes de la Gerencia de Asuntos Legales;
> Representantes de la Gerencia de Evaluacion y Planificacion
> Representantes de la Gerencia de Organizacion y Sistemas
> Representante de la Direccion de Relaciones Institucionales
> Representantes de CIC y CPA que acrediten experiencia y/o formacion
relativas a los derechos laborales y humanos con perspectiva de
geénero, diversidad sexual y/o violencia laboral.

Esta Comision Interdisciplinaria podra solicitar asesoria de expertos en la
tematica y/o a otros organismos ya constituidos para trabajar al respecto y

formular recomendaciones.

ESPACIOS DE ATENCION

Los Espacios de Atencion de Violencia Laboral y de Género que conformen la
red institucional del CONICET informaran a la Gerencia de Recursos
Humanos. Cada Unidad realizara un relevamiento de los casos de violencia
descriptos en el presente protocolo, preservando el anonimato y el cuidado de



la informacién con el fin de generar datos estadisticos y visibilizar la
problematica de modo riguroso. Se fomentaran campafas de formacion para
las y los Agentes de Intervencion.

SUJETOS DE APLICACION

El presente Protocolo comprende al personal del CONICET. Esto es, al
personal administrativo, personal de apoyo e integrantes de la Carrera de
Investigacidon, cualquiera sea la condicion laboral de cada trabajador o
trabajadora (temporario o visitante, permanente o contratado) en cada unidad
del CONICET, sus zonas de influencia y su sede central.

De igual modo se ampara, en el marco del presente Protocolo a Ixs becarixs
del CONICET vy a terceras personas que presten servicios permanentes o
temporales y convivan en el mismo espacio fisico que el personal del
organismao.

CONTEXTO DE APLICACION

El Protocolo se aplicara cuando las acciones violentas generen un ambiente
de intimidaciéon, humillacion u hostilidad que ocurran tanto dentro de las
instalaciones materiales pertenecientes al CONICET, o cualquier espacio
fisico donde se desarrollen relaciones laborales de los sujetos de aplicacion,
o bien, que puedan desarrollarse a través de medios digitales, virtuales o
telefénicos.

En el caso que corresponda intervenir ante situaciones de violencia en
espacios de trabajo compartidos, o por fuera de las instalaciones de
CONICET se evaluaran las posibles alternativas de accion para un abordaje
interinstitucional.

CONDUCTAS ALCANZADAS
El Protocolo se aplicara cuando ocurran:
> Conductas de violencia fisica, psiquica y sexual contempladas en el
Cddigo Penal Argentino, independientemente del deber de denunciar

de los funcionarios publicos al conocer la posible comision de un delito
de accioén publica.



> Hechos contemplados en la Ley N° 26.485 de Proteccion integral para
prevenir, sancionar y erradicar la violencia contra las mujeres en los
ambitos en que desarrollen sus relaciones interpersonales, vy
concordante.

> Cualquier medida o practica que produzca un trato discriminatorio o
desigualdad entre los trabajadores fundadas en razones politicas,
gremiales, de sexo, orientacion o preferencia sexual, género, estado
civil, edad, nacionalidad, raza, etnia, religion, discapacidad, caracteres
fisicos, enfermedades, o cualquier otra accion, omision, segregacion,
preferencia o exclusion que menoscabe o anule el principio de no
discriminacién e igualdad de oportunidades y de trato, tanto en el
acceso al empleo como durante la vigencia de la relacion laboral.

PRINCIPIOS RECTORES

Las y los agentes de aplicacidn del Protocolo se regiran bajo los siguientes
principios:

> Asesoramiento gratuito.

> Respeto y privacidad. La persona que efectiue una consulta o presente
una denuncia sera tratada con respeto, debiendo ser escuchada en su
exposicién sin menoscabar su dignidad y sin intromision en aspectos
que resulten irrelevantes para el conocimiento de los hechos. En todo
momento se debera resguardar la voluntad de la persona en cuanto a
las acciones que decida realizar que la afecten directamente, asi como
la confidencialidad de los datos que expresamente manifieste querer
mantener en reserva.

> Contencion y acompafamiento. La persona afectada sera
acompanada, en la medida en que lo requiera, en todo tramite posterior
a la consulta o descargo realizado.

> No re-victimizacion. Se evitara la reiteracion innecesaria del relato de
los hechos, y la exposicion publica de la persona damnificada asi como
los datos que permitan identificarla.

> Discrecidn y confidencialidad en el tratamiento de la informacion. Toda
documentacién que pueda ser remitida en forma impresa, sera remitida
en sobre cerrado con una minuta identificada sélo con el numero de
expediente y las siglas del nombre de la persona afectada,
resguardando la confidencialidad y cualquier posibilidad de
identificacion de la misma asi comozafar de la persona que ejerce
violencia.



> Articular y coordinar las acciones para que el cumplimiento del presente
Protocolo se lleve adelante en el CONICET y sus dependencias.

> Generar los estandares minimos de deteccion precoz y de abordaje de
las situaciones de violencia.

> Promover vinculos de cooperacion interinstitucional con las y los
profesionales vinculados a la problematica de violencia laboral y de
geénero.

> Promover todas las acciones conducentes a efectivizar los principios
reconocidos por las siguientes Normativas Nacionales e
Internacionales:

e Convencién interamericana para Prevenir, Sancionar y Erradicar
la Violencia contra La Mujer -"Convencion de Belém Do Para"
(Ley 24.632)

Declaracion Universal de Derechos Humanos (Naciones Unidas).
Declaracién Americana de los Derechos y Deberes del Hombre.
Convencion Internacional sobre la Eliminacion de todas las
formas de Discriminacion Racial.

e Convenciéon Americana sobre Derechos Humanos (Pactos de
San José de Costa Rica) (en especial Articulo N' 5 inc. 1'y
Articulos N' 11 y 32).

e Convencion OIT N' 111. Convenio Relativo a la Discriminacion en
Materia de Empleo y Ocupacion - Ratificado por Argentina.

e Convenio Internacional sobre la Eliminacion de Todas las Formas
de Discriminacion Contra la Mujer (en especial Articulos N' 2 y
11).

e Pacto Internacional de Derechos Econdmicos, Sociales vy
Culturales (en especial Articulos N' 7 y 12).

e Pacto Internacional de Derechos Civiles y Politicos (en especial
Articulo N' 17).

e Convenio OIT N° 190. Convenio sobre la violencia y el acoso en
el mundo del trabajo.

e Principios de Yogyakarta: Principios sobre la aplicaciéon de la
legislacion internacional de derechos humanos en relacion con la
orientacién sexual y la identidad de género.

e Protocolo Marco para el abordaje de las violencias por motivo de
género en el Sector Publico Nacional.

PROCEDIMIENTO



Las personas que se consideren afectadas o que hayan presenciado
situaciones de discriminacidn o violencia podran consultar y/o pedir
asesoramiento a los Espacios de Atencion de Violencia Laboral y de Género.
Si las circunstancias del caso lo ameritan y la persona afectada desea iniciar
una denuncia formal, deberan seguir los mecanismos ya establecidos por la
Comisién de Igualdad de Oportunidades y Trato (CIOT) para que la misma lo
evalle y, si asi lo considera, se inicie el procedimiento sumarial
correspondiente en el organismo.

LINEAS DE ACCION

Se propone un trabajo integral que incluye el fortalecimiento y desarrollo de
las siguientes lineas de accion:

> Garantizar un ambiente libre de discriminacion, hostigamiento y
violencia laboral, promoviendo condiciones de igualdad y equidad de
genero.

> Establecer canales de comunicacién pertinentes para efectuar la
difusion de los marcos normativos vigentes y el protocolo de actuacion.

> En conjunto con el Area de Politicas de Género y Diversidades, llevara
adelante acciones de prevencion, sensibilizacién, capacitacion e
informacién para alcanzar la desnaturalizacién de la violencia laboral y
de género con el objetivo de favorecer un proceso de conocimiento y
apropiaciéon de derechos a una vida libre de violencias.

> Disefar instrumentos que permitan fortalecer y complementar las
capacidades existentes en para atender necesidades, problematicas
locales y regionales y contribuir a la solucién de problemas mediante un
abordaje interdisciplinario.

> En conjunto con el Area de Politicas de Género y Diversidades se
realizaran campafas de elaboracion y distribucion de materiales
informativos y educativos sobre la tematica.

AUTORIDAD COMPETENTE
Seran garantes del presente Protocolo el Directorio del CONICET vy las
maximas autoridades de cada uno de los lugares de trabajo del organismo.
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