y Justicia

Cooperacion y vinculacion Universidad-Estado.

El caso del InFo-Lab,

un laboratorio mixto de investigacion y desarrollo
de tecnologia
en informatica forense.
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De un grupo de investigacion a un laboratorio interinstitucional

Proyectos del InFo-Lab

La guia integral de empleo de la informatica forense en el proceso penal

El proyecto Investiga

La experiencia de vinculacion

Conclusiones
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El Grupo de Investigacion en Sistemas Operativos e Informatica Forense tiene su

origen en el Proyecto OZ de la UFASTA (2006).

En el afio 2007 se formaliza como Grupo de Investigacion, con proyectos

vinculados a necesidades de los peritos informaticos.

Creador del Proceso Unificado de Recuperacion de Informacién — PURI.

Proyectos finales de graduacion de Ingenieria Informatica y Lic. En criminalistica

en temas forenses.
Profesores e investigadores vinculados en su labor diaria al Ministerio Publico.

Capacitaciones y talleres personalizados «Programa de Actualizacion en

Informatica Forense».
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El Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Forense
(InFo-Lab) es una iniciativa conjunta de la Universidad FASTA, el Ministerio
Puablico Fiscal de la Provincia de Buenos Aires y la Municipalidad de General

Pueyrredon.

Tiene su origen en el Grupo de Investigacion en Sistemas Operativos e Informatica

Forense de la Facultad de Ingenieria de la Universidad FASTA.

Formalizado por Convenio 5/14 de la Procuracion General de la Corte Suprema de

Justicia de la Provincia de Bs As: MPBA, UFASTA y MGP (mayo 2014).
Tiene su sede en la Universidad FASTA (Mar del Plata).
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Proyectos del InFo-Lab

FOMO ( Analisis Forense en Dispositivos Méviles):
FOMO en Android: (Proyecto Final)
FOMO en Windows Phone: Analizador (UFASTA + UNNOBA)

SherloQ (15%, Cotejador de Fotografias Automatico, Proyecto Final)
BIP-M (Analisis Forense de Memoria Principal)
CIRA (Framework de File Carving, Proyecto Final)
PRIP (Recuperacion de Informacién de Perfil, Proyecto Final)

Programa Nacional de
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PROVINCIA DE BUENOS AIRES
PROCURACION GENERAL DE LA
SUPREMA CORTE DE JUSTICIA

La Plata, junio k4 ¥' de 2016.
VISTO:

El convenio 5/14 suscripto entre esta Procuraciéon General, la Universidad
FASTA y la Municipalidad del Partido de General Pueyrredén, por el cual se integra
un Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Forense
(“InFo-Lab™), y

CONSIDERANDO:

Ing. Ana Haydée Di Iorio - InFo-Lab - Universidad FASTA
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Que atendiendo a las recomendaciones de los usuarios que la aplicaron, la guia
contiene un anexo referido al Proceso Unificado de Recuperacién de la Informacion
PURI, la adecuacién al Protocolo de Cadena de Custodia aprobado por Resolucion
General N° 889/15 a fin de integrar sus disposiciones en todo cuanto sea compatible
con esta Guia y nuevas referencias bibliograficas

POR ELLO, la Sefiora Procuradora General de la Suprema Corte de Justicia,
en uso de sus atribuciones (art. 189 de la Constitucién de la Provincia de Buenos Aires
y arts. 1°,2°y 21 de la ley 14.442)

RESUELYV

Articulo 1: Aprobar la "Guia Integral de empleo de la Informatica Forense en el
Proceso Penal" que obra como Anexo a la presente.
Articulo 2: Recomendar la aplicacién y observacion de los lineamientos que establece

la "Guia Integral de empleo de la Informatica Forense en el Proceso Penal" en las

Y JUSTICIA Ing. Ana Haydée Di Iorio - InFo-Lab - Universidad FASTA




PROVINCIA DE BUENOS AIRES
PROCURACION GENERAL DE LA
SuPREMA CORTE DE JUSTICIA

investigaciones que asi lo requieran y en la medida que los recursos humanos y
materiales existentes lo permitan.
Articulo 3: Registrese y comuniquese.

REGISTRADO BAJOELN® 43 |\(o

PROCURACION GENERAL
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ACTUALIDAD LACIUDAD DEPORTES ARTEY ESPECTACULOS POLICIALES

POLICIALES Taxista fue aprehendido por

22 de January de 2016 Vender Cocaina

o o Un taxista que se dedicaba a vender cocaina y para
ello utilizaba como medio de transporte y
distribucion su propio vehiculo de alquiler fue
detenido ayer por efectivos de la division antidrogas
de la policia provincial.

Por pedido de los fiscales Daniela Ledesma y Leandro Favaro se profundizaron las
Talcomosu€  jnvestigaciones y se logré analizar las llamadas y mensajes entrantes y salientes del
investisadon 1 mero telefénico conseguido. Desde la Fiscalia de Estupefacientes y la Fiscal General
se aprovecho la potencialidad del programa "Investiga", producido y desarrollado por
el Laboratorio de Investigacion y Desarrollo de Tecnologia de Informatica Forense
- (InFo-Lab) de manera conjunta con la Universidad FASTA, el Ministerio Publico Fiscal y
%%\s%%m la Municipalidad de General Pueyrredon.
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Buenos Aires: (departamentos judiciales de MDP, La Plata, Zarate-Campana,
Azul, Pergamino, Mercedes, Trenque Lauquen, Quilmes, San Martin)

Chaco

Formosa

Jujuy

Santiago del Estero

Entre Rios

La Pampa

Chubut

Ciudad Auténoma de Buenos Aires
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La experiencia de vinculacion

- Investigadores con competencias en planificacion y organizacion

del trabajo, orientacion a metas, evaluacion de resultados.
Flexibilidad en la asignaciéon horaria - diferentes designaciones.

Convivencia entre ingenieros, analistas, abogados, ecriminalistas,

un médico, una psicologa, un arquitecto y técnicos que participan

de los equipos de los diferentes proyectos. Algunos son docentes, algunos

fiscales o instructores, algunos alumnos de grado, otros de postgrado,

algunos son de dedicacion exclusiva y otros parcial.

Concurrencia de factores politico-institucionales y tiempos distintos a los

de la academia.

Programa Nacion.
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La experiencia de vinculacion

El InFo-Lab es una experiencia de vinculacion de una Facultad de
Ingenieria con el medio, donde lo mas distintivo e importante es el
trabajo interdisciplinario e interinstitucional.

En el InFo-Lab concurren la academia, el Poder Judicial provincial
y el Poder Ejecutivo municipal, todos trabajando con un mismo fin,
pero con sus propias caracteristicas, politicas, principios, planes,
necesidades, métodos, autoridades, burocracia, economias, etc.

Ergo, la tarea de gestion del InFo-Lab no es facil.

Gestion compleja pero con un valor agregado: las instituciones
conocen, comparten y se comprometen con la realidad del otro,
transformandose en verdades socios estratégicos.

Principales desafios: aftanzar un crecimiento sustentable y
potenciar el aprovechamiento de sus productos y servicios.

Programa Nacion.
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Somos un equipo interdisciplinario de profesionales,
ingenieros, técnicos, abogados, médicos, sicologos y arquitectos, que
creen poder contribuir

a construir una sociedad mas justa,

a través de los aportes de la Investigacion,

del desarrollo tecnologico, de la innovaciéon

y del acercamiento de las nuevas tecnologias a las

ciencias forenses en general y al Sistema de Justicia en particular.
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iMuchas Gracias!

diana@ufasta.edu.ar
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